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Schlussbericht — Kurzdarstellung

In diesem ersten Teil des Schlussberichtes wird ein kurzer Uberblick gegeben, auf welchen Grundideen
das thiEnergy-Projekt basiert und mit welchen Annahmen und Losungsansatzen an die Umsetzung des
Forschungsvorhabens herangegangen wurde. Dabei wird der Fokus auf die Vorgehensweise der
Hochschule Bremen gelegt und weiterhin der aktuelle wissenschaftlich-technische Stand der
Forschung beschrieben.

1 Uberblick

Das Projekt thiEnergy setzt auf dem bestehenden regulierten Energiemarkt auf und adressiert mit
einem ganzheitlichen Blockchain-Ansatz die momentan in den Energienetzen anstehende Problematik
der effektiven Integration alternativer Energieerzeugung in bestehende Netzstrukturen. AuRerdem
soll die aktuelle Liicke der fehlenden Komfortdienste des heutigen intelligenten Stromnetzes durch
den Einsatz der Blockchain geschlossen werden. Mit Hilfe der Blockchain-Technologie und den in ihr
formulierten Smart-Contracts, lassen sich innovative Geschaftsmodelle auch ohne hohe Investitionen
in die IKT oder Softwareinfrastruktur bei gleichzeitiger inhdrenter Sicherheit realisieren. Am Markt
befindliche Blockchain-Losungen sind allerdings bisher nicht explizit fiir den energiewirtschaftlichen
Einsatz konzipiert. Es fehlen Kundenschnittstellen, eine Anbindung an die Infrastruktur der
Energieversorger sowie ein stringentes Hardwaresicherheitskonzept, vergleichbar mit dem durch das
Bundesamt fiir Sicherheit in der Informationstechnik (BSI) gesetzten Standard fir den Betrieb digitaler
Kommunikationstechnologie kritischer Infrastrukturen. Uber das Mehrwertdienstekonzept des
deutschen Smart-Meter-Gateways lassen sich die Vorstellungen des BSI und die Vorziige einer
kryptographisch gesicherten, verteilten Datenbank in tbiEnergy zusammenfiihren. Neben dem
Kundennutzen findet sich ein weiterer Vorteil in der Eichrechtskonformitdt und regulatorischen
Integrierbarkeit bereits im Energienetz vorhandener Flexibilitdten oder regenerativer Energiequellen
von Energieversorgern. Dazu finden sich im Konsortium Hardwaresicherheitsexperten wie die Infineon
AG, die devolo AG als Hersteller von Smart-Grid-Hardware und -Lésungen, die Hochschule Bremen als
ausgewiesene Expertin im Thema IT-Sicherheit, dem Blockchain-Startup Arxum GmbH und die
Stadtwerkte Trier A6R als Anwendungspartner zusammen. Durch die Mischung der breit aufgestellten
fachlichen Kompetenzen soll eine Plattform geschaffen werden, die generische Geschaftsprozesse
innerhalb einer Blockchain abbildbar macht, und sich dennoch in die aktuellen energiewirtschaftlichen
Regularien einfligt. Ein  Novum ist im Besonderen der Iickenlose Einsatz von
Hardwaresicherheitsmechanismen unter Anwendung ressourcensparender Konsensmechanismen.
Ein weiterer Forschungsgegenstand des Projektes ist der Einsatz teilprivater Blockchains (konsortiale
Blockchains), sowie eine moglichst reibungslose Integration von sicheren Benutzerschnittstellen.

Die im Rahmen des Projektes erarbeiteten Konzepte kulminieren in einem abschlieBenden
Demonstrator, der im Rahmen eines Feldtests anhand eines Testkatalogs Gberprift wird.

2 Aufgabenstellung

Im Folgenden wird die Ausgangslage und das daraus resultierende Problem geschildert, welches die
Grundlage fir das Forschungsprojekt tbiEnergy bietet. Zusatzlich werden noch die Ziele der
Hochschule Bremen (HSB) im Zuge des Forschungsprojektes aufgeschlisselt.

2.1 Ausgangslage und Problemschilderung

Die Gesamtvorhabenbeschreibung (GVB) stellt dar, dass im Zuge des Klimawandels und der
Energiewende die Energienetze vor groRen Herausforderungen stehen, die es zu lésen gilt. Die
Energiebranche strebt daher die Einflihrung sogenannter intelligenter Energienetze (engl. Smart Grids)
an, wodurch aktuelle energienetzspezifische Probleme geldst werden und sich den Endverbrauchern
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neue Moglichkeiten er6ffnen. Ein Ansatz ist z. B. die lokale Vermarktung von Energie mithilfe der
Anbindung intelligenter Messsysteme wie Smart Meter Gateways (SMGWs) an eine Blockchain.
Dadurch wird eine Vermarktung des Stroms per Smart Contracts ermdoglicht. So er6ffnen sich neue
Moglichkeiten wie z. B. der Verkauf selbst erzeugter Energie in die direkte Nachbarschaft. Auch die
Koordination zwischen verschiedenen Akteuren wie Energiespeichern, Flexibilitditen (z. B.
Warmepumpen oder HeiRwasserspeichern) und weiteren Marktgegenstanden ist moglich. Durch all
diese Anwendungsfalle entsteht allerdings auch eine komplexere Kommunikationsinfrastruktur als sie
klassischerweise im Energienetz zu finden ist — und bringt damit ein deutlich vergroRertes
Bedrohungspotential mit sich. Diesen Bedrohungen gilt es friihzeitig unter der Verwendung
entsprechender IT-Sicherheitstechnologien entgegenzutreten. [1]

Wie in der GVB erldutert, wurde die lIdee eines lokalen blockchainbasierten Marktes bereits in
mehreren anderen wissenschaftlichen Projekten untersucht und in der Praxis erprobt. thiEnergy setzt
auf der bestehenden Forschung auf und adressiert dabei im Gegensatz zu bisherigen Ansatzen starker
die Aspekte der IT-Sicherheit, der Energieeffizienz, der eingesetzten Konsensus-Algorithmen, der
Absicherung des Identitdtsmanagements sowie die damit einhergehenden
Regulierungskonformitaten.

Gerade der Einsatz von Hardwaresicherheitsmodulen (HSM) wird in bestehenden Forschungsanséatzen
nicht ausreichend betrachtet. Das Projekt legt den Fokus daher auf die Hardwaresicherheit
standardisierbarer Losungen fir lokale Marktplatze und grenzt sich damit deutlich von den bisherigen
wissenschaftlichen Projekten ab. Es erfolgt dabei eine Anlehnung an sogenannte ,Hardwarewallets”
(,Hardwaregeldborsen”) wie sie bereits fiir Kryptowahrungen eingesetzt werden. Diese bereits aus der
Sicherheitstechnik bekannten HSMs bieten die Moglichkeit, kryptographische Schllssel zu verwalten
und sich um die Verschliisselung zu kimmern. In einem solchen Szenario ist es vorstellbar, dass die
Entitdten eines Peer-to-Peer-Netzes (P2P) direkt Uiber eine Blockchain-Infrastruktur miteinander
kommunizieren und nur im Bedarfsfall bei rechenintensiven Operationen die Unterstiitzung des
SMGWs bendtigen. AulRerdem lasst sich durch die Verwendung hardwarebasierter Schlissel die
Vertrauensstufe zwischen den teilnehmenden Entitdten drastisch steigern und somit gerade die
Sicherheit von Konsens-Algorithmen, die auf die Identifizierung ihrer Teilnehmer setzen, starken. Dies
ermoglicht es, die Vertrauensliicke im Ubertragungsweg zwischen der als sicher geltenden Blockchain
und der Erzeugung der zu Ubertragenden Daten zu schlieRen. Die Einbindung von HSMs in Smart-
Contracts und die Prifung der Integration der HSMs in den Konsensus-Prozess konnen hierbei als
weitere Forschungsgegenstiande gesehen werden. Durch die Verwendung der Blockchain-Technologie
in direkter Kombination mit hardwaregesicherten ,Internet of Things“-Geraten (loT) / SMGWs wird
eine unkontrollierte Einflussnahme durch Drittparteien unterbunden.

2.2 Zielsetzung der Hochschule Bremen im Forschungsprojekt

Die HSB setzt ihren Fokus auf den Bereich der IT-Sicherheit der zu entwickelnden Losung. Im Zuge der
Bedrohungsanalyse sollen vorhandene Gefahren erkannt werden und in das nach dem ,Secure by
Design“-Prinzip entwickelte Konzept einflieBen. Das Projektziel fiir die HSB ist es somit, ein speziell auf
Energienetze zugeschnittenes Blockchain-Konzept zu entwickeln, zu implementieren und die
anschlielende Inbetriebnahme zu unterstiitzen. Dabei sollen die Konsensfindung und die
Identitatsverwaltung durch den Einsatz von HSMs effizient abgesichert und unterstitzt werden. Im
Rahmen des Verbundprojekts thiEnergy soll somit ein Demonstrator fir eine effiziente Blockchain- und
hardwarebasierte IT-Sicherheitslosung entwickelt werden, der in intelligenten Energienetzen
eingesetzt werden kann und die speziellen Charakteristika eines zuklinftigen Energiemarktes
beriicksichtigt (siehe Abbildung 1).
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Abbildung 1: Schematische Darstellung des Lésungsansatzes

3 Voraussetzungen, unter denen das Vorhaben durchgefiuhrt wurde

Das Forschungsvorhaben tbiEnergy wurde im Rahmen des 7. Energieforschungsprogramm durch das
Bundesministerium fir Wirtschaft und Klimaschutz (BMWK, ehemals BMWi) geférdert. Das
Forschungsvorhaben adressierte dabei den Forderaufruf ,Digitalisierung der Energiewende”. Die HSB
betrachtete hierbei den Schwerpunkt ,Digitalisierung der Energiewende” mit Fokus auf
,Modellprojekte”. Auferdem wurden die Querschnittsthemen ,ErschlieBung neuer Markte,
yLadeinfrastruktur” und ,Innovative und verbesserte Technologien und Schutzkonzepte”
bericksichtigt.
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4 Planung und Ablauf des Vorhabens

Das Forschungsvorhaben wurde in enger Zusammenarbeit mit den Konsortialpartnern erarbeitet. Im
Folgenden wird auf die geplanten Tatigkeiten der HSB und den tatsichlich erfolgten Ablauf des
Vorhabens eingegangen. Abbildung 2 gibt einen Uberblick tiber die Struktur der Arbeitspakete welche
die Aufgaben innerhalb des Projekts strukturieren und nachfolgend jeweils kurz erldutert werden.

AP1
Projektkoordination

1.1 Projektkoordination M01 - M36

AP2
Konzept und 2.1 Definition der Szenarien und Use Cases M01 - M02

Blockchain-Sicherheit

2.2 Bedrohungsanalyse M03 - M06

2.3 Erstellen eines Smart-Contract-Konzeptes aus den Use Cases MO7 - M10

2.4 Anforderungs- und Schnittstellendefinition M11 - M13

AP3

Architekturgestaltung 3.1 Konzept zur Absicherung von Hardware M10 - M15

3.2 Blockchain-Technologie M12 - M17

AP4
Umsetzung der 4.1 Blockchain-Softwarebasis M14 - M27
Blockchain-Komponenten

4.1.1 Etablierung eines agilen Entwicklungsrahmens M14 - M18

4.1.2 Entwurf des Software-Funktionsrahmens M16 - M20

4.1.3 Testgetriebene Implementierung des Funktionsumfangs M17 - M24
4.1.4 Integration der Funktionen zur Blockchain-Plattform M22 - M27

AP5
Plattformintegration und 5.1 Plattformintegration M25 - M31
Feldtest

5.2 Erstellen von Testféllen M28 - M32

5.3 Feldtest mit Modell-Nutzern M31 - M36

AP6
Kommunikation von 6.1 Aktivitaten zu Veréffentlichungen M01 - M36

Fachinformationen

6.2 Aktivitaten zur Standardisierung M01 - M36

Abbildung 2: Ubersicht Arbeitspakete

Im Rahmen der Projektkoordination (AP 1) wurden die Aufwdnde zur Koordination der
Zusammenarbeit zwischen den Partnern zusammengefasst. Entsprechend der erfolgten Planung hat
die HSB im Rahmen des Arbeitspakets z. B. an der Organisation von Workshops und Projekttreffen
mitgewirkt und die Konsortialpartner unterstitzt.
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Die Hochschule Bremen leitete das Arbeitspaket ,Konzept und Blockchain-Sicherheit“ (AP 2). Zu Beginn
des Arbeitspakets wurden gemeinsam in enger Abstimmung mit den Projektpartnern
Anwendungsszenarien sowie die abzubildenden Use Cases erarbeitet. Im Sinne des ,Secure by
Design“-Prinzips wurde noch vor der eigentlichen Konzeptionsphase eine Bedrohungsanalyse fir die
zu verwendenden Blockchain-Technologien und die Smart-Grid-Hardware durchgefiihrt, um die
gewonnenen Erkenntnisse beim Design und der Entwicklung zu bericksichtigen. Bei der
Bedrohungsanalyse wurden bestehende Empfehlungen wie die des BSI beriicksichtigt. Unter
Beriicksichtigung der identifizierten Use Cases und der sich aus der Sicherheitsanalyse ergebenen
Randbedingungen wurden die Anwendungsfalle in abstrakt formulierte ,,Smart Contracts” Gbersetzt.
Damit einhergehend erfolgte die Auswahl des Konsensus-Algorithmus , Delegated Proof of Stake”
(DPo0S). Abgeleitet aus den Szenarien und der Bedrohungsanalyse wurde eine ganzheitliche Architektur
entwickelt, die alle logischen und physischen Schnittstellen beinhaltet. Dabei wurde die Authentizitat
und Sicherheit aller Komponenten entlang der Wertschopfungskette bericksichtigt.

Basierend auf der in AP 2 durchgefiihrten Bedrohungsanalyse wurden in AP 3 Blockchain-Technologien
miteinander verglichen und eine fiir den Einsatz in Energienetzen geeignete Blockchain-Technologie
ausgewahlt. Als Ergebnis des Arbeitspakets konnte mit EOS* eine Blockchain-Technologie ausgewahlt
werden, die es ermoglicht, zur Steigerung der Sicherheit das HSM zu integrieren und die im Projekt
priorisierten Schutzziele zu erfiillen. AuBerdem wurden die in AP 2.3 identifizierten Konsensus-
Algorithmen auf ihre Anwendbarkeit mit hardwarebasierten Sicherheitstechnologien evaluiert.

AP 4 umfasste unter anderem die notwendigen Implementierungen fiir die gewahlte Blockchain-
Technologie. AulRerdem erfolgte die Integration der Hardwaresicherheit und die Entwicklung der fiir
den Demonstrator notwendigen Microservicearchitektur und des dazugehorigen Webfrontends. Fir
die SMGW-Hardware wurde ein entsprechender Software-Stack zu Ankopplung an die ausgewahlte
Blockchain erarbeitet. Im Rahmen des Teilarbeitspakets AP 4.1.1 hat die HSB in Zusammenarbeit mit
den Projektpartnern, die an der Softwareentwicklung beteiligt waren, festgelegt, welche
Technologien, Programmiersprachen, Code-Konventionen und Toolchains zum Einsatz kommen
sollten. Weiterhin wurde die Einhaltung dieser Rahmenrichtlinien mithilfe von Continuous Integration
sichergestellt. Als Ergebnis konnte eine entsprechende gemeinsame Entwicklungsumgebung mit den
beteiligten Partnern realisiert werden.

In Teilarbeitspakets AP 4.1.2 begann die HSB mit der testgetriebenen Implementierung einzelner
Module und legte zunachst den Funktionsumfang basierend auf der Architektur fest. Dies umfasste die
Ableitung von Funktionsclustern aus der Architektur sowie die Aufschlisselung dieser Funktionscluster
in Funktionen und Module. Zudem wurden die Kommunikationsschichten definiert. In enger
Zusammenarbeit mit den Projektpartnern leitete die Hochschule Bremen gemeinsam mit den
Projektpartnern fortlaufend Funktionscluster unter Berlicksichtigung gangiger IT-Sicherheitsaspekte
und den Voraussetzungen der im Rahmen von AP 3.2 ausgewahlten Blockchain-Technologie ab. Auf
dieser Basis wurden feingranulare Softwareentwiirfe fiir die in den Funktionsclustern enthaltenen
Module und Funktionen in iterativer Weise erstellt.

Im Rahmen von AP 4.1.3 wurden die zuvor in AP 4.1.2 definierten Softwareentwirfe durch die HSB in
iterativer Weise implementiert. Diese Umsetzung der Komponenten erfolgte testgetrieben und wurde
durch automatisierte Komponententests und Integrationstests fortlaufend innerhalb einer CI/CD
Umgebung Uberprift. Mit Hilfe dieser automatisierten Tests konnte eine moglichst fehlerfreie
Implementierung durch die Hochschule Bremen gewahrleistet werden.

IURL: https://eos.io/
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Im AP 4.1.4, dem letzten Teilarbeitspaket des AP 4, unterstitzte die HSB die Projektpartner fortlaufend
bei dem Entwurf der zu implementierenden Smart Contracts und der Integration der
Systemkomponenten und deren Funktionen zur Blockchain-Plattform. Von der HSB wurde die
Schnittstelle zu den umgesetzten Smart Contracts in die entwickelte Microservice-Architektur
integriert und damit die Funktionen der Systemkomponenten ins Gesamtsystem integriert.

Das AP 5 vereinte die zuvor erarbeiteten Systemkomponenten mit einer Plattformintegration im AP
5.1 vollstandig mit dem Gesamtsystem. Zudem wurden die Arbeiten anschlieSend mit einem Feldtest
in AP 5.3 Uberprift, welcher die Beantwortung des zuvor im AP 5.2 erstellten Testkatalogs mit sich
brachte. Im Zuge der Plattformintegration wurden die Systemkomponenten der HSB in die AWS-
Infrastruktur des Projektpartners Arxum eingebunden. Mithilfe von Cl/CD-Pipelines konnten neue
Funktionen und Anpassungen mit geringem Aufwand umgesetzt und veréffentlicht werden. Diese
Anpassungen wurden in dem Teilarbeitspaket durch die HSB nach den Praktiken der agilen
Softwareentwicklung evaluiert und die notwendige Anpassung umgesetzt.

Im Zuge des AP 5.2 wurden mit den Projektpartnern Testfdlle basierend auf die in AP 2.1 enthaltenen
Sollwerte erstellt und in einem Testkatalog zusammengefasst. Im AP 5.3 wurden dann die Ist-Werte
des entwickelten Demonstrators im Feldtest mit Modell-Nutzern mit den Soll-Werten verglichen. Der
Feldtest verlief positiv und alle Testfalle konnten erfiillt werden. Vorbereitend dazu hat die HSB den
Projektpartnern entsprechende Deployment-Skripte zur Unterstlitzung bei der Ausbringung der
Softwarekomponenten auf die Hardware der Feldtestteilnehmer zur Verfligung gestellt. Das
Webportal wurde ebenfalls fiir eine erleichterte Fehlerbehebung angepasst, um eine Ubersicht der
angeschlossenen Hard- und Softwarekomponenten und deren Erreichbarkeit zu erhalten.

Die HSB trug ebenfalls einen Beitrag zum AP 6 betreffend der Kommunikation von Fachinformationen
bei. Im Rahmen des AP 6.1 wurde durch die HSB das Abstract auf der 6. Blockchain Autumn School
(BAS2022) zum Thema ,A blockchain based local energy market” [2] eingereicht und akzeptiert.
AnschlieBend wurde ein entsprechendes Full Paper eingereicht, veroffentlicht und prasentiert. Die
Veroffentlichung wurde auBerdem mit dem zweiten Platz des Best Paper Award ausgezeichnet.
Die HSB wirkte zusatzlich im Rahmen des AP 6.2 an der Standardisierung der Interoperabilitdt von DLT-
Systemen in der ISO/TC 307 ,,Blockchain and distributed ledger technologies“? in der ,,Working Group
7 — Interoperability” mit.

2 URL: https://www.iso.org/committee/6266604.html
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5 Wissenschaftlich-technischer Stand

In der GVB werden bereits die wesentlichen Punkte aus Wissenschaft und Technik vorgestellt. Dariiber
hinaus wurden die folgenden weiteren Punkte fir das Teilvorhaben der Hochschule Bremen
betrachtet.

5.1 Analyse von Bedrohungen in der IT

Fiir die Bedrohungsanalyse gibt es verschiedene Herangehensweisen, die meist in Kombination
verwendet werden, um ein moglichst genaues Bild der Bedrohungslage zu entwickeln. Eine Auswahl
verschiedener Moglichkeiten wird im Folgenden erlautert.

5.2 Systematisches Vorgehen

Unter einem systematischen Vorgehen wird die Erstellung einer Bedrohungsanalyse mithilfe
bestehender Bedrohungskataloge verstanden. Organisationen wie das Bundesamt fiir Sicherheit in der
Informationstechnik (BSI) geben hierzu z. B. ein Kompendium [3] mit Bedrohungen heraus. Meistens
werden neben den Bedrohungen auch Gegenmalinahmen in den Bausteinen des Kompendiums
erfasst, sodass diese direkt abgeleitet und spater auf ihre Umsetzung hin gepriift werden kdnnen. Im
Fall der Blockchain gibt es aktuell keinen entsprechenden IT-Grundschutz-Baustein, der sich auf den
Anwendungsfall der ,Blockchain” bezieht. Das BSI empfiehlt aber in einer Analyse [4] der Blockchain-
Technologie einige Bausteine des IT-Grundschutzes, die betrachtet werden sollten.

5.3 Kreative Verfahren

Das kreative Vorgehen steht dem systematischen Vorgehen gegeniiber. Bei den kreativen Verfahren
werden strukturgebende MalRnahmen wie der Bedrohungsbaum oder die Bedrohungsmatrix
eingesetzt. Dabei werden strukturelle Verldaufe eines Angriffs ausgehend von einem Angriffsziel und
ggef. einem Angriffsprofil aufgebaut.

5.4 Kategorisierung nach STRIDE

STRIDE [5] ist eine Methode, die durch das Unternehmen Microsoft entwickelt wurde und bei der
dortigen Softwareentwicklung eingesetzt wird, aber auch in der Industrie und Wissenschaft ihre
Anwendung findet. Mithilfe von STRIDE kdnnen verschiedene Bedrohungen im Rahmen einer
Bedrohungsanalyse in sechs Klassen kategorisiert werden. Anhand dieser Klassen ist es moglich, Gber
eine korrespondierende Klassifizierung von Gegenmallnahmen, geeignete MalRnahmen zur
Verhinderung der kategorisierten Bedrohungen auszuwdahlen. Der Name der Methode ist hierbei ein
Akronym aus den Oberbegriffen der sechs beriicksichtigten Bedrohungsklassen:

e S — Spoofing Identity: Diese Klasse bezeichnet Bedrohungen, mit denen Mechanismen zur
Authentifizierung oder Identifikation untergraben werden koénnen. Als mogliche
Gegenmalinahmen kommen Methoden zur Authentifizierung infrage.

e T — Tampering with Data: Diese Klasse bezeichnet Bedrohungen, die darauf abzielen,
persistente sowie transportierte Daten unberechtigt zu andern oder zu ersetzen. Als mogliche
Gegenmalinahmen kommen Methoden zum Schutz der Integritat infrage.

e R -—Repudiation: Diese Klasse von Bedrohungen nutzt Systeme aus, bei denen es nur schwer
moglich ist, einzelne Aktionen auf einen Nutzer als Verursacher zurilickzufiihren. Als mogliche
GegenmaRnahmen kommen Methoden zur Uberwachung der Nutzeraktivitit infrage, um die
Nichtabstreitbarkeit bei gewissen Aktionen sicherzustellen.

e |- Information Disclosure: Diese Klasse enthalt Bedrohungen, bei denen es darum geht, trotz
fehlender Berechtigungen auf Informationen zuzugreifen oder sie wahrend des Transports zu
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lesen. Als mogliche Gegenmallnahmen kommen Methoden zum Schutz der Vertraulichkeit
infrage.

e D - Denial of Service: Diese Klasse beinhaltet Bedrohungen, mit denen erreicht werden soll,
dass Berechtigte nicht mehr auf fir sie freigegebene Ressourcen zugreifen kdnnen. Als
mogliche GegenmaRnahmen kommen Methoden zum Schutz der Verfligbarkeit infrage.

e E - Elevation of Privilege: Die Bedrohungen dieser Klasse ermoglichen den Zugriff auf
Ressourcen, die normalerweise geschitzt sind, indem Uber Sicherheitsliicken hohere
Privilegien durch Nutzer mit geringeren Privilegien erreicht werden. Als mogliche
Gegenmalinahmen kommen Methoden zur Autorisierung infrage.

Zur Durchfiihrung einer Bedrohungsanalyse mit STRIDE wird ein System oder eine Software meist in
einzelne Komponenten unterteilt. Hierbei sollten zumindest externe Abhangigkeiten und
Schnittstellen, die auftretenden Nutzertypen, Zugriffspunkte, zu schitzende Werte und
Vertrauensstufen fiir den Zugang lGber einen Zugriffspunkt und den Zugriff auf einen zu schiitzenden
Wert, festgehalten werden. Mit Hilfe dieser Informationen kénnen Datenflisse und Zusammenhange
in einer Anwendung oder einem System nachvollzogen werden. Daraufhin kdnnen die gesammelten
Informationen einzeln und in Kombination auf Bedrohungen analysiert werden. Hierzu werden
systematische und kreative Verfahren (s. 0.) eingesetzt.
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6 Zusammenarbeit mit anderen Stellen

Die Forschungsgruppe Rechnernetze und Informationssicherheit (FRI) der Hochschule Bremen (HSB)
ist im Institut fur Informatik und Automation tatig. Kernthemen sind u. a. Trusted Computing, sichere
Zugangs- und Zugriffsverfahren, Vertrauensstellungen in komplexen Systemen und Fachkenntnisse im
Bereich der Netztechnik. Die Hochschule Bremen hat bereits diverse Forschungsprojekte im Bereich
Informationssicherheit in Energienetzen gemeinsam mit einem Grolteil der Projektpartner
durchgefiihrt und ist zudem aktuell an einem weiteren Forschungsprojekt im Energie-Umfeld beteiligt.
Im Forschungsprojekt SPIDER wurde ein SMGW nach BSI-Vorgaben fiir das intelligente Energienetz
entwickelt. In einem weiteren Forschungsprojekt wurde die Systemsicherheit von
Energieversorgungsnetzen bei der Einbindung von Informations- und Kommunikationstechnologien
(SEnCom) untersucht. Im Forschungsprojekt ,Sichere Datenkommunikation fiir die verteilte Fabrik der
Zukunft" (SiDaFab) wurden Trusted-Computing-Konzepte flr ein Smart Gateway 14.0 untersucht und
weiterentwickelt. Insbesondere der Einsatz eines TPM 2.0 fiir Measured Boot und Remote Attestation
wurde untersucht und das notwendige Know-how an die Forschungspartner der Industrie vermittelt.
Im Rahmen des SiDaFab-Projekts hat sich die HSB an der DIN SPEC 27070 beteiligt und ihre Expertise
eingebracht. Dort wurde das Ziel verfolgt, eine Referenzarchitektur fiir ein Security Gateway fiir den
Austausch von Industriedaten und Diensten zu schaffen. Ein anderes Forschungsprojekte der
Hochschule Bremen befasste sich mit der Entwicklung von ,Methoden fiir Energienetzakteure zur
Pravention, Detektion und Reaktion bei IT-Angriffen und -Ausféllen” (MEDIT). In einem weiteren
Forschungsprojekt werden ,Polymorphe Agenten als querschnittliche Softwaretechnologie zur
Analyse der Betriebssicherheit von cyber-physischen Systemen” entwickelt (PYRATE). Dafir treffen in
einer Simulationsumgebung Kl-gestiitzte Agenten auf Energienetze, den Energiemarkt, Energie-IKT
und versuchen, diese zu stéren, um daraus Erkenntnisse flr eine sichere Betriebsfiihrung ableiten zu
kénnen.
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Schlussbericht — Eingehende Darstellung
Der zweite Teil dieses Schlussberichtes konzentriert sich auf die praktische Umsetzung der in Teil |
beschriebenen Konzepte und Inhalte. Dabei wird u. a. die Implementierung der Softwareanteile
genauer betrachtet.

1 Definition der Szenarien und Use Cases

Im Rahmen von AP 2.1 hat die Hochschule Bremen ihr Know-how im Bereich der IT-Sicherheit
eingebracht und konnte zusammen mit den Projektpartnern das Arbeitspaket wie im Projektplan
vorgesehen abschlieBen. Die Hochschule hat als AP-Leiter die im Rahmen des APs notwendigen
Aufgaben ausgearbeitet, koordiniert und entsprechende Vorlagen zur Erfassung der Inhalte zur
Verfligung gestellt. Im ersten Schritt wurde ein gemeinsames Verstandnis fiir die Prozesse auf Basis
der Blockchain geschaffen und eine Liste moglicher Use Cases erstellt. Anschliefend wurden die
erfassten Use Cases gemeinsam priorisiert und die Ausarbeitung auf die zustandigen Projektpartner
verteilt. Dabei wurden vier Use Cases erstellt:

e Use-Case_01_Lokaler-Energiemarkt
e Use-Case_02_Bilzanzkreispool

e Use-Case_03_Power2XToken

e Use-Case_P2P-Handel

Die Hochschule Bremen hat dabei hauptverantwortlich den Use Case des lokalen Energiemarkts (siehe
Abbildung 3) erarbeitet und die Partner bei der Erarbeitung der anderen priorisierten Use Cases
unterstitzt. Zusatzlich zu den Haupt-Use-Cases sind zwei lberspannende Use Cases erarbeitet
worden: Der ,Use Case Hardwaresicherheit” und der ,Use Case sichere Kommunikation im Smart-

s
Grid“.
lokaler Energiemarkt

Angebot o5
iner Erzeugungsaniage ) <= "nc
Verbrauchsanlage oder /" 2% inci,
Speicheranlage

Abrechnung der
verkaufien TimeSiots

ii

Anlagenbetre

Durchsuchung
der aktuelien
TimeSiot- Angebote

rstellung von Einspeise’
oder Speicherprofilen

Bieten auf durch Anlagen)
angebotene TimeSiots

‘Angebot eines umgewandelten
Energietragers an externe
Marktteilnehmer

Abgabe eines Gebots auf ein

Peer2Peer Kauf

Abbildung 3: Use-Case-Diagramm lokaler Energiemarkt

Um ein Verstandnis fir die notwendigen Prozesse und Abldufe zu erlangen, wurden die zentralen
Tatigkeiten aus den Use Case-Diagrammen in entsprechende Aktivitdtsdiagramme Uberfihrt.
Zusatzlich wurden die fachspezifischen Begrifflichkeiten und Ablaufe des lokalen Energiemarkts unter
den Partnern mit Hilfe eines gemeinsamen Wording-Dokumentes abgestimmt.

2 Bedrohungsanalyse

Im Rahmen von AP 2.2 wurden im ersten Schritt die im AP geplanten Themenfelder zwischen den
Projektpartnern harmonisiert und der formale Rahmen zur spateren Erstellung der Bedrohungsanalyse
abgestimmt. Um einen Uberblick iiber die fiir die Bedrohungsanalyse relevanten Assets zu erlangen,
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wurde ein gemeinsames Strukturdiagramm erarbeitet und anschlieSend je Partner die dazugehdérigen
Teil-Datenflussdiagramme  erstellt. Im  Anschluss erfolgte die Zusammenfihrung der
Teildatenflussdiagramme in ein Gesamt-Datenflussdiagramm (siehe Abbildung 4), in dem alle
Prozesse, Systeme, Datenfllisse und Entitaten mit individuellen IDs versehen wurden. Die aus AP 2.1
abgeleiteten Ergebnisse dienten dabei als Grundlage zur Identifikation der fir das Gesamtsystem
notwendigen Assets. Als Methodik fir die Erarbeitung der Bedrohungen wurde das von Microsoft
entwickelte STRIDE-Modell (Spoofing, Tampering, Repudiation, Information Disclosure, Denial of
Service, Elevation of Privilege) ausgewahlt. AnschlieRend wurden den im Gesamt-Datenflussdiagramm
identifizierten Assets entsprechende Bedrohungen basierend auf dem STRIDE-Modell zugeordnet und
diese zu einer gemeinsamen Bedrohungsliste zusammengefiihrt. Auerdem wurden die Bedrohungen
mit der DREAD-Methode (Damage, Reproducibility, Exploitability, Affected Users, Discoverability)
bewertet, um bei der spateren Festlegung der Spezifikationen des lokalen Marktes schwerwiegenden
Sicherheitsrisiken entsprechend priorisieren zu kénnen. Der Fokus der HSB bestand darin, als AP-Leiter
die im Arbeitspaket anstehenden Aufgaben zu koordinieren und bei den Projektpartnern ein
allgemeines Verstandnis fur das Thema IT-Sicherheit in der Blockchain und die dort vorhandenen
Angriffsvektoren zu schaffen. Es wurden die Gemeinsamkeiten verschiedener Blockchain-Frameworks
hinsichtlich ihrer Angriffsvektoren betrachtet und mit bestehenden Empfehlungen des BSI
abgeglichen, die ebenfalls mit in das am Ende des Arbeitspaketes erstellte Bedrohungsanalyse-
Dokument eingeflossen sind. Das Arbeitspaket ,AP 2.2 - Bedrohungsanalyse” konnte somit ohne
Verzogerungen abgeschlossen werden.

Gesamt-DFD-tbiEnergy My

DF13 -~

DFO09 DF10

CLS-Box

P09
Certificate Store

DFO05
DF16 DF17

CLS-Device

DFO4

User Device

P01

Abbildung 4: Gesamt-Datenflussdiagramm
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3 Erstellen eines Smart-Contract-Konzeptes aus den Use Cases

Die HSB hat als Leiter des Arbeitspaketes die Koordination der Tatigkeiten und Organisation
notwendiger Arbeitstreffen (ibernommen.

3.1 User Stories und Lastenhefte

Um die Use Cases in fiur Smart Contracts anwendbare Komponenten, Prozesse und Aufgaben
Uberfiihren zu kénnen, wurden diese im ersten Schritt gemeinsam mit den Projektpartnern in Form
von User Stories erfasst. Im Anschluss wurden die User Stories in die folgend aufgefiihrten Lastenhefte
Uberfihrt:

e Lastenheft_01_lokaler-Energiemarkt
e lastenheft_02_Bilanzkreispool

e Lastenheft_03_Power2XToken

e Llastenheft_04_P2P-Handel

e Lastenheft_00_Hardwaresicherheit

3.2 Abstrakte technologieneutrale Beschreibung der Smart Contracts

Eine weitere Aufgabe im Rahmen des Arbeitspakets war die abstrakte Beschreibung der Inhalte der
Smart Contracts mit Hilfe einer technologieneutralen Beschreibungssprache. Im ersten Schritt wurden
durch die HSB mogliche Ansatze zur technologieneutralen Beschreibung von Smart Contracts evaluiert
und die Smart Contract Description Language (SCDL) ausgewahlt. In Vorbereitung auf die Erfassung der
Beschreibungen der Smart Contracts wurde ein Validierungsschema in Form eines JSON-Schemas
erstellt und in einen JSON-Editor integriert.

Diese Tools wurden den Projektpartnern fiir die anschlieRende Erfassung der Inhalte der Smart
Contracts bereitgestellt. Die Erfassung der per SCDL beschriebenen Smart Contracts wurde im ersten
Schritt durch die jeweils zustandigen Projektpartner vorangetrieben und zusatzlich in gemeinsamen
Arbeitstreffen harmonisiert und finalisiert. Dabei wurden die folgenden abstrakt beschriebenen Smart
Contracts erfasst:

e SC_tbi_Bilanzkreispool

e SC_tbi_CLS_Box

e SC_tbi_lokaler_Energiemarkt
e SC_tbi_token

3.3 Auswahl geeigneter Konsensalgorithmen

Um geeignete Konsensalgorithmen fiir den Einsatz im Rahmen des Projekts zu identifizieren, wurden
in Zusammenarbeit mit dem Projektpartner Arxum die folgenden an den Konsensalgorithmus
gestellten Anforderungen erarbeitet:

e Energieeffizienz — Der Konsensalgorithmus muss energieeffizient sein

e Transaktions-Durchsatz — Der Konsensalgorithmus muss eine hohe Anzahl an Transaktionen
von einer Vielzahl von Entitdten abwickeln kénnen

e Dezentralisierung — Der Konsensalgorithmus sollte ein moglichst hohes Mal8 an Dezentralitat
ermoglichen

e Skalierbarkeit — Der Konsensalgorithmus sollte gut skaliert werden kdnnen und dabei ebenfalls
keinen grofRen Overhead verursachen

¢ Node-ldentitat — Die Identitdaten der Betreiber der Full-Nodes sollten bekannt sein

e Ausfiihrbarkeit von Code — Fir die Umsetzung des lokalen Energiemarktplatzes ist die
Ausfiihrbarkeit von Code (Smart Contracts) zwingend notwendig
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Dieser Anforderungskatalog wurde dann anschlieBend mit den Eigenschaften verschiedener
Konsensalgorithmen abgeglichen. Dabei wurden die folgenden zwei fiir den Einsatz infrage kommende
Konsensalgorithmen identifiziert:

¢ Delegated Proof of Stake (DPoS)
e Tendermint

3.4 Weiterentwicklung des Konzepts fur den lokalen Energiemarktplatz

Um eine Grundlage fiir die abstrakt beschriebenen Smart Contracts zu erhalten, wurde das Konzept
des lokalen Energiemarkts weiter spezifiziert und in eine objektorientierte Struktur tberfiihrt. In
Abstimmung mit dem Projektpartner SWT wurde aullerdem das durch die HSB konzipierte
Zeitslotmodell fir die Vermarktung der Energie weiterentwickelt und gemeinsam mit den
Projektpartnern im Rahmen von Arbeitstreffen harmonisiert.

4 Anforderungs- und Schnittstellendefinition

Die HSB hat als Leiter des Arbeitspakets die Koordination der Tatigkeiten und Organisation
notwendiger Arbeitstreffen (bernommen. Es wurde zusammen mit den Projektpartnern eine
ganzheitliche Architektur erarbeitet, die alle logischen und physischen Schnittstellen beinhaltet.
Uberdies wurden Auswabhlkriterien fiir die auszuwahlende Blockchain-Technologie definiert und Proof
of Concepts fiir kritische Schnittstellen und Komponenten durchgefiihrt.

4.1 Entwurf der Architektur des Gesamtsystems

Im ersten Schritt wurde ein Entwurf der Architektur des Gesamtsystems angefertigt, wobei die IT-
Sicherheitsanforderungen anhand der Erkenntnisse aus den vorhergehenden APs und Schutzprofilen
flr intelligente Messsysteme des BSI herangezogen wurden. Im Rahmen gemeinsamer Arbeitstreffen
wurde der Entwurf iterativ weiterentwickelt und die kritischen Schnittstellen und Komponenten
identifiziert.

4.2 Proof of Concepts
Fir alle als kritisch erfassten Schnittstellen und Komponenten wurden die folgend aufgefiihrten Proof
of Concepts (PoCs) bearbeitet.

e PoC_01 - Proxy Re-Encryption

e PoC_02-openEMS

e PoC_03—-TPM/HSM Integration in Docker (virtualized TPM)

e PoC_04 - AWS HSM Integration

e PoC_05-Software TPM, Integration in Docker

e PoC_06— Evaluierung Smartcard Applets / UserHSM

e PoC_07 — Evaluierung Anbindung SmartMeter Lesekopf info_dss
e PoC_08 — MaStR-Connector

e PoC_09 - Schnittstelle Prognosedaten

Im Rahmen der PoCs wurden die Aufgabenfelder jeweils durch einen oder mehrere Projektpartner
bearbeitet und bei Bedarf gemeinsame Arbeitstreffen durchgefihrt.

4.3 Auswahlkriterien fur die Blockchain-Technologie

In Zusammenarbeit mit den Projektpartnern wurden Auswahlkriterien fur die in AP 3.2 ausgewahlten
geeignete Blockchain-Technologie zur spateren Auswahl einer geeigneten Blockchain-Technologie
erarbeitet (siehe Tabelle 1).
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Konsensalgorithmus
Interoperabilitat
Reifegraf/Entwicklungs-
aktivitat

Dezentralitat

Verschllsselung von
OnChain-Daten (private
Transaktionsdaten)

Integrierbarkeit des

Tabelle 1: Erarbeitete Auswahlkriterien

DPOS, Tendermint (siehe AP2.3 - Auswahl der Konsensalgorithmen)

Interoperabilitdt sollte grundsatzlich langfristig moglich sein, wird aber
im Rahmen des Projekts nicht umgesetzt.

Recherche zum Reifegrad der Blockchain-Technologie und Bewertung
der aktuellen Entwicklungsaktivitat.

Die einzusetzende Blockchain-Technologie sollte eine dezentrale
Verteilung der Komponenten in einer Konsortialen-Blockchain
ermoglichen.

Eine Verschliisselung der OnChain-Daten sollte entweder bereits durch
die Blockchain-Technologie unterstiitzt werden oder zumindest sollte

der Implementierung einer solchen Struktur nichts entgegenstehen.

Abstimmung mit der IFAG, inwiefern sich die durch die Blockchain-

HSMs der IFAG Technologie eingesetzten Signaturalgorithmen und Zertifikatstypen mit

dem HSM der IFAG verbinden lassen.
Inwiefern entsprechen die Planungsgrofen den
Implementierungsaufwanden aus dem Antrag.

Umsetzungsaufwand angesetzten

5 Blockchain-Technologie

Das Teil-Arbeitspaket AP 3.2 wurde durch den Projektpartner Infineon AG koordiniert und betreut. Die
HSB hat die Projektpartner im Rahmen des Arbeitspakets bei der Auswahl einer geeigneten Blockchain-
Technologie unterstitzt. Hierzu wurden im ersten Schritt die im Kontext von AP2 erarbeiteten
Auswahlkriterien fir eine im Rahmen des Projekts geeignete Blockchain-Technologie betrachtet,
welche die im Projekt verfolgten Schutzziele (Integritat, Verfligbarkeit, Vertraulichkeit, Authentizitat
und Anonymitdt) unterstitzen. Zusammen mit dem Projektpartner Arxum wurden anwendbare
Blockchain-Technologien identifiziert und verglichen. Hinsichtlich einsetzbarer Konsensalgorithmen
wurden Blockchain-Technologien mit einbezogen, welche in die AP 2 identifizierten
Konsensalgorithmen Delegated Proof of Stake (DPoS) oder Tendermint nutzen und somit unter
anderem den fir die Umsetzung des Demonstrators notwendigen Datendurchsatz gewahrleisten
konnen. Weitere Vergleichskriterien, die herangezogen wurden, waren die Integrierbarkeit des HSM
(OPTIGA™ TPM) des Projektpartners Infineon AG, die Moglichkeit Daten OnChain verschliisseln zu
konnen (Proxy Re-Encryption) und der Reifegrad bzw. die Entwicklungsaktivitdt der Technologien,
welche anhand des Fundamental Crypto Asset Score (FCAS) ermittelt wurden. AuRerdem wurde der
Aufwand fir die Umsetzung des Demonstrators und die Moglichkeit der Interoperabilitdt mit anderen
DLT-Systemen bericksichtigt. Eine Vorauswahl nutzbarer Blockchain-Technologien und ihre
Bewertung hinsichtlich der zuvor aufgestellten Kriterien ist der Tabelle 2 zu entnehmen.
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Tabelle 2: Vergleich Blockchain-Technologien

Konsensalgorithmus DPoS Tendermint DPoS DPoS DPoS
Integrierbarkeit des HSMs = ECDSA ECDSA ECDSA Schnorr Schnorr
der IFAG (Digital (secp256kl,  (secp256k1, (secp256kl1) | (ed25519) (ed25519)
Signature Algorithm) secp256rl)  secp256rl)

ECDSA

(secp256k1,

secp256rl)
Verschliisselung von Proxy Re-Encryption (nuCypher)
OnChain-Daten (private
Transaktionsdaten)
Reifegraf/Entwicklungsak 892 A 794 A 877 A 737 B 744 B
tivitat (FCAS)
Umsetzungsaufwand

Interoperabilitit

Als Ergebnis des Arbeitspakets konnte mit EOS eine Blockchain-Technologie ausgewahlt werden, die
es ermoglicht, zur Steigerung der Sicherheit das HSM zu integrieren und die im Projekt priorisierten
Schutzziele zu erfiillen. Aufgrund der Vorkenntnisse des Projektpartners ARXUM mit der Blockchain-
Technologie EOS wurde im Konsortium gemeinsam beschlossen, das Kriterium des
Umsetzungsaufwandes hoher als das Kriterium der Interoperabilitidt zu gewichten. Diese Entscheidung
stltzt sich unter anderem auf das Interoperabilitatskriterium aus AP 2.4 das beschreibt, dass die
Interoperabilitdt grundsatzlich langfristig moglich sein sollte, aber im Rahmen des Projekts nicht
umgesetzt wird. AuBerdem konnte mit dem Abschluss von AP 3 eine vollstandige Beschreibung der fir
die Umsetzung des Demonstrators notwendigen Komponenten, ihrer Schnittstellen und der
notwendigen Sicherheitsarchitektur erreicht werden, welche die Abbildung 5 zeigt. Der Meilenstein 1
konnte somit erreicht werden.
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Abbildung 5: Komponentendiagramm Demonstrator

Seite 21 von 44



6 Blockchain Softwarebasis
Die Arbeiten an AP 4.1 werden nachfolgend in Unterarbeitspaketen aufgeschliisselt beschrieben.

6.1 Etablierung eines agilen Entwicklungsrahmens

In Zusammenarbeit mit allen an der Softwareentwicklung beteiligten Projektpartnern wurde
festgelegt, welche Tools, Frameworks und Programmiersprachen im Rahmen der Entwicklung des
Demonstrators verwendet werden sollen. Es wurde durch den Projektpartner Arxum ein gemeinsamer
GitLab-Server bereitgestellt. Die HSB richtete in ihrem internen Netz zudem einen lokalen Server als
Entwicklungsinfrastruktur ein. Auf dieser lokalen Entwicklungsinfrastruktur wurde eine interne Cl-
Umgebung basierend auf GitLab aufgebaut, ein GitLab-Runner fiir den gemeinsamen GitLab-Server
eingerichtet und angebunden. Die HSB hat auRerdem einen Cl-Prozess erarbeitet, mit dessen Hilfe die
spater umzusetzenden Komponenten des Demonstrators innerhalb von Cl-Pipelines gebaut, mit Hilfe
der Container-Technologie Docker gekapselt und in einer auf Amazon Web Services (AWS)
basierenden Docker-Registry veréffentlicht werden kénnen.

6.2 Entwurf des Software-Funktionsrahmens

In Vorbereitung auf AP 4.1.3 wurde gemeinsam mit den Projektpartnern ein umzusetzendes Szenario
definiert, das den Funktionsumfang des umzusetzenden Demonstrators beschreibt. Die
Softwareentwiirfe der Komponenten der HSB wurden hierbei so konzipiert, dass im Rahmen des
Feldtests ein technischer Durchstich erzielt werden kann. Hierzu wurden Funktionscluster identifiziert,
in Form von Sequenzdiagrammen aufbereitet und feingranulare Softwareentwirfe fir die spatere
Aufschlisselung in Form von Tickets im Zuge der agilen Entwicklung festgehalten. Im Folgenden
werden die durch die HSB entworfenen Komponenten des Demonstrators vorgestellt.

6.2.1 MASTR-CONNECTOR

Um die Daten der Anlagenbetreiber auf dem zu entwickelnden lokalen Energiemarkt nicht vollstandig
neu erfassen zu missen, hat die HSB einen Connector zum Markstammdatenregister (MaStR)
entworfen. Im durch die Bundesnetzagentur betriebenen MaStR missen Strom- und
Gaserzeugungsanlagen verpflichtend registriert werden und konnen eindeutig identifizierbaren
Marktakteuren zugeordnet werden. Das MaStR verfligt Gber eine SOAP-Webschnittstelle, die aber
keine Filterung aller Einheiten hinsichtlich der Marktakteure zuldsst. Der MaStR-Connector wurde
daher als REST-Webservice konzipiert, der eine mit dem MaStR synchronisierte Kopie der MaStR-
Einheiten verwaltet und gleichzeitig eine flexiblere Moglichkeit bietet, diese fir thiEnergy aufbereitet
zu verarbeiten und bereitzustellen. Die Funktionalitdit des MaStR-Connectors umfasst die
Synchronisierung Gber die Webschnittstelle des MaStR, die Abfrage von Details zu Einheiten anhand
ihrer MaStR-Nr, die Abfrage aller Einheiten eines Marktakteures und die Evaluierung einer geeigneten
Moglichkeit fir das Deployment in die im Rahmen des Projekts genutzten AWS-Cloud. Die Funktionen
wurden mit Hilfe der OpenAPI-Spezifikation erfasst und dem REST-API-Dokumentationstool Swagger
Ul visualisiert, wie in Abbildung 6 zu sehen ist.
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MaStR Connector AP| <2

[ Base URL: /mas

connecter 1
-conn on

A restful webservice
which connecits to the soap-api
of the Markistammdatenregister of the Bundesnetzagentur

ap|fv1 MaStR Connector Namespace ~
Japi/vl/einheit/{einheit_mastr_nummer} Checksheaderifany valid id or access token is present v
/api/vl/einheiten/{marktakteur_mastr_nr} Checks header f any valid id or access token is present v
/api/vl/health Returns 200 to check if the APl is running v
/api/vl/init Checks header if any valid id or access token is present v
/api/vi/gob/init/{job_id} Checks header if any valid Id or access token is present v
Japi/vl/token Authenticates via usemame and password and gets Cognito access and ID tokens v
Japi/vl/update Checks headerif any valid id or access token is present v

Models v

Abbildung 6: MaStR-Connector API - Visualisierung

6.2.2 FORECAST-CONNECTOR

Um den Bilanzkreis des lokalen Energiemarkts gegen Manipulationen abzusichern und Prognosen fir
die voraussichtliche Produktion oder den Verbrauch von Einheiten zu erhalten, wurde in Abstimmung
mit den Stadtwerken Trier (SWT) das Konzept fiir die Entwicklung des Forecast-Connectors erstellt.
Der Forecast-Connector soll zum einen Prognosen fir Verbraucher wie Haushaltskunden,
Warmepumpen, Elektroautos und andere Verbrauchseinheiten aus dem MaStR bereitstellen. Zum
anderen soll er die Menge der durch Erzeugungseinheiten wie z. B. Photovoltaikanlagen oder anderer
im MaStR erfasster Anlagen und die durch sie voraussichtlich zur erwartenden Erzeugungsmenge
prognostizieren. Der Forecast-Connector wurde als REST-Webservice konzipiert und soll die bereits
beim Projektpartner SWT erstellten Erzeugungs- und Verbrauchsprognosen verarbeiten und fiir den
Demonstrator bereitstellen. Um den Prozess der Bereitstellung und der Verarbeitung der Daten durch
den Forecast-Connector mit dem Projektpartner SWT abzustimmen, wurden die Prozesse in Form von
Sequenzdiagrammen (siehe Abbildung 7 und Abbildung 8) erfasst.

Seite 23 von 44



Provision of forecast data

executed evary
day 2 02:00 AM

executed evary
day 2 01:00 AM

Soptim Lokales Volume Uploadscript
Software SW‘J [ SWT SWT SFTP-Server EFS-Volume
Dfe:-;pnrt forecast: " "
request forecasts

i
i

save foreca slsm
T
i

;
! -=--return forecasts--- upload forecasts
|

|

remove uploaded
forecasts

Abbildung 7: Sequenzdiagramm - Bereitstellung der Prognosedaten fiir den Forecast-Connector

Update forceast-connector
executed avery
day 2 03:00 AM

Trigger Service

‘ Forecast-

Y/
Connectar ‘ |EFS \.olume‘ ‘ Database |

(- - - return forecas

|:|—|rigger update route—
—request forecasts
fz--

create concrete
forecasts
* _________ i

save concrete forecasts
;
o e L Ammm e

i
[-remove f&recasts---b[:l
L
]
|
]

Abbildung 8: Sequenzdiagramm - Verarbeitung der Prognosedaten im Forecast-Connector

6.2.3 CLS-BOX-LOGIC

Die CLS-Box-Logic ist ein RESTful-Webservice der als Steuerkomponente der CLS-Box konzipiert ist, auf
den CLS-Boxen ausgefiihrt wird und das Bindeglied zwischen der jeweiligen CLS-Box und der
Microservice-Architektur in der AWS-Cloud bildet. Alle Teilnehmer, die am lokalen Energiemarkt
partizipieren mochten, erhalten im Rahmen des Feldversuchs eine CLS-Box des Projekt-Partners
devolo. Mithilfe der CLS-Box-Logic lasst sich der Zustand der CLS-Box abfragen und es kdnnen Daten
von angeschlossenen Erzeugungsanlagen, Verbrauchsanlagen, Speicheranlagen und Grid Metern
indirekt (ber OpenEMS3?, einem open-source Energiemanagementsystem, abgerufen werden.
AuRerdem werden Infrastrukturdienste in Form von Docker-Containern auf der CLS-Box verwaltet. Die
CLS-Box-Logic stellt dabei sicher, dass physikalisch angebundene CLS-Boxen und die mit ihnen
verbundenen Gerate vor der logischen Anbindung an den lokalen Energiemarkt validiert werden. Des
Weiteren wurden Funktionen zur Steuerung von Datenerfassungs- und Steuerprozessen in
Zusammenspiel mit den Diensten der Projektpartner integriert.

3 URL: https://openems.io/
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CLS-Box Logic AP <2

[ Base URL: / ]

A restful webservice
to control the services of a cls-box

apIIV1 CLS-Box Logic Namespace o
/api/vl/grid-meter/{grid_meter_sn} Check ifuseris authenticated
fapi/vi/health Return 200 to check if the API is running
/fapi/vl/infrastructure Check if useris authenticated
/api/vil/infrastructure/container Check if user is authenticated
fapi/vl/job/infrastructure/{job_id} Check if useris authenticated
fapi/v1/token Authenticate via username and password and get Cognito access and ID tokens

/api/vi/unit/{unit_id} Check if useris authenticated

Models >

Abbildung 9: CLS-Box-Logic APl — Visualisierung

6.2.4 TRIGGER-SERVICE

Um intern Funktionen der Systemkomponenten nach bestimmten Regeln auszulésen zu kdnnen,
wurde  ein  Trigger-Service  entworfen. Dieser  ermoglicht das  Auslosen der
Synchronisierungsoperationen des MaStR-Connectors und die Berechnung der Prognosen des
Forecast-Connectors. Ebenfalls kénnen Events mit Hilfe des Aufrufs, der durch die Projektpartner
bereitgestellten Smart Contracts ausgeldst werden.

6.2.5 WEBPORTAL

Das Webportal ist die Schnittstelle zum lokalen Energiemarkt fiir Verbraucher und Anlagenbetreiber,
den Betreiber des Energiemarktes (EVU) sowie fiir Administratoren. Im Rahmen der Authentifizierung
der Nutzer ist der Einsatz eines Nutzer-Hardware-Security-Moduls (User HSM) des Projektpartners
Infineon Technologies AG vorgesehen. Der Benutzerrolle entsprechend werden nach erfolgter
Authentifizierung verschiedene Funktionalitditen angeboten, die im Hintergrund die Backends der
einzelnen Microservices aufrufen. Die Beschreibung der einzelnen Funktionen erfolgt daher separat je
Microservice. Zusammenfassend kann das Webportal als Schnittstelle des Nutzers zum lokalen
Energiemarkt betrachtet werden. Zusatzlich verfligt es (ber Funktionen, um die
Hardwarekomponenten auf logischer Ebene anzubinden und zu verwalten (siehe Abbildung 10 bis 13).
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Database

Database

Webifrontend Background_Manager Logic CLS_Box Logic
Admin
auth as admin
add cls box(cls_box_ip)
check health
alt [is offline]
not reachable
return error not reachable
[is online]
return status
‘ ................................ -
add CLS_Box
return result ]_|
return result
B e T
Webfrontend Background Manager Logic CLS_Box Logic
Admin

Abbildung 10: Sequenzdiagramm — Hinzuftigen einer CLS-Box
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auth as admin

€15 _Box Logic

request_unft(<unit-type>_<unit_id>)

request_unit(<unit-type>_<unit_id>)

Webrontend Backgrousd_Manager_Logic Daubase EML MaSR_Connector Database_MC
ale i [els_box does not exist in database_BML]
check if cls_box with the given ip exits.
retum error not existing T
retum error not exsting
[cts_box exists in database_64L]
check ff cls_bax with the given fp exts
|
al [unit does not exist in database_MC]
check If unit with the given id exits
check if unit with the given id exits
retum error not existing
retum error not extsting
[unit exists in database_MC]
check If unit with the given id exits
check if unit with the given id exits
retum result
I [unit exists in database_BML]
check if unit with given Id exits
retum error unit already exists W
return error unit already exists
Tunit does not exist in database_6ML]
check if unit with given id exits
return result —‘
e [unit net available]
check avallability of the unit
return error unft not found
return error unit not found
[unit available]
check availability of the unit
retum result
add_untt(cls_box_fp, unit_id)
return result T
retun result
iekorend Backgronod Manager Logic Database BML M2SR_ Gonector Database MG

Abbildung 11: Sequenzdiagramm — Hinzufiigen einer Einheit
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Admn

Admin

auth as admin

Webfrontend

add meter{cls_box_ip, meter_<serial_number_meter>)

Background Marager_Logic

return error not existing

Datibase BML CLS Box Logic

[cls_bex does not exist in database_BiL]

check If cls_box with the given 1p exits

Teturn error not existing ﬂ

return error meter already exists

[cls_box exists in database_BML]

check if cls_box with the given ip exits

. I

[meter exists in database_EML]

check if meter with given <serial_number_meter> exits

retum error meter already exists ﬂ

Fetur error meter not found

[meter does not exist in database_BML]

check if meter with given <serial_number_meter> exits

f— I

(meter not available]

check availability of the meter

OpeaEMS

request_meter(meter_cserial_number_meter>)

return error meter is not found

|

return error meter not found

[meter available]

check availability of the meter

request_meter(meter_sserial_number_meter>)

return result

return result

add_meter(cls_box_ip, meter_<serial_number_meter>)

return result ﬂ

Webfiontend

Background_Manager_Logic

Database_BML CLS_Box_Logic

Abbildung 12: Sequenzdiagramm — Hinzufligen eines Meters
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Webfrontend Background_Manager_ Logic Database BML MaS®R_Connector Database MC

auth as user

request_addible_units(marktakteur_mastr_nr)

alt [marktakteur_mastr_nr does not have units in database_MC]

/api/vi/einheiten/{marktakteur_mastr_nr}

get_einheiten_by_anlagenbetreiber(marktakteur_mastr_nr)

return error not existing

retum error not existing

return error not existing

[marktakteur_mastr_nr has units in database_MC]

/api/vi/einheiten/{marktakteur_mastr_nr}

get_einheften_by_anlagenbetreiber(marktakteur_mastr_nr)

return einheiten

return einheiten

alt [no units exist in|database_BML]

check if units with the given ids exist

retum error not existing

retur error not existing

[units exist in database_BML]

check if units with the given ids exist

retum units

alt [no matching units exist in database_BML and
atabase_MC]

check if matching units with given id

return error no matching unit(s)

[matching unit(s) exist in database_BML]

check if matching units with given id

retum matching unit(s)

Webfrontend Background_Manager_Logic Database_BML MaStR_Connector Database MC

Abbildung 13: Sequenzdiagramm — Abruf hinzufiigbarer Einheiten

6.2.6 BACKGROUND-MANAGER-LOGIC

Die Background-Manager-Logic stellt einen RESTful-Webservice innerhalb der Microservice-
Architektur dar und befindet sich ebenfalls innerhalb der AWS-Cloud. Verwendet wird die Background-
Manager-Logic durch das Webportal mit Hilfe eines erzeugten Angular-Clients. Die Background-
Manager-Logic verfligt iber eine Datenbankanbindung und stellt die in Abbildung 14 dargestellten
Funktionalitaten zur Verfligung, die im Folgenden beschrieben werden.

Die Basisfunktionalitaten fir administrative Benutzerrollen lassen sich wie folgt zusammenfassen:

- Hinzufigen einer physikalisch angebundenen und erreichbaren CLS-Box zur
Datenbank

- Abfragen aller CLS-Boxen oder spezifischer CLS-Boxen anhand ihrer IP-Adresse in der
Datenbank

- Hinzufligen eines Meters zur Datenbank

- Abfragen aller angebundenen Meter oder spezifischen Meter anhand der
Seriennummer aus der Datenbank

- Hinzufligen einer Einheit zur Datenbank

- Abfragen aller angebundenen Einheiten oder spezifische Einheiten anhand der
Einheiten-MaStR-Nummer von der Datenbank

- Abruf des Status des Services
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Background Manager Logic AP| €D

URL: /backgroum

A restful python based webservice which handles the Background Manager services

apij’v‘] Background-Manager Logic Namespace ~
/api/v1/cls-box Add a new cls-box to the database if the cls-box-logic under the given ip is reachable v e
/api/v1/cls-box/{cls_box_ip} Authenticate and get the cls-box with the given ip v
/api/v1/cls-boxes Roule thatgets all connected cis-boxes v
/api/vi/grid-meter Authenticate and add a new grid-meter to the database if the cis-box-logic under the given ip is reachable v B
Japi/vl/grid-meters Retumn all connecied grid_meters v
/api/v1l/health Returnthe health status of the service N
fapi/vl/marktakteur/{marktakteur_mastr_nr}/units Gei all addbible unis fora given markiakteur_mastr_nr v
/api/v1/token Authenticate via username and password and retum the cognito access_token and id_token ~
/api/v1l/unit Add anew unit v o
/api/vl/units Getall addbible units N

Models v

Abbildung 14: Background-Manager-Logic APl — Visualisierung

Nutzer ohne erweiterte Nutzungsrechte konnen ihre eigenen Einheiten auf dem lokalen Energiemarkt
registrieren. Hierzu wird eine von Arxum bereitgestellte APl genutzt, mit der auf die Smart Contracts
zugegriffen und auf die EOS-Blockchain geschrieben werden kann.

6.3 Testgetriebene Implementierung des Funktionsumfangs

Im Rahmen des Arbeitspaketes wurden die zuvor in AP 4.1.2 konzipierten Demonstrator-
Komponenten fortlaufend gemeinsam mit den Projektpartnern spezifiziert und in ihrer
Basisfunktionalitdat implementiert. Damit liegen alle gemeinsam mit den Projektpartnern definierten
Teilkomponenten der HSB getestet und funktionsbereit vor. Der Meilenstein 2 wurde somit erreicht.

Im Folgenden wird der technische Aufbau der durch die HSB entwickelten REST-APIs erldutert, auf die
technischen Besonderheiten der RESTful-Webservices eingegangen und das Webportal des lokalen
Energiemarkts vorgestellt.

6.3.1 RESTful-WEBSERVICES — REST-APIS

Um eine Grundlage fir die Entwicklung der Microservice-Architektur zu erarbeiten, wurde eine
generische Projektstruktur flir die RESTful-Webservices (REST-APIs) entwickelt (siehe Abbildung 15).
Diese strukturiert die Webservices in die Bereiche RESTful Web Application, Testing, Deployment und
Dokumentation.
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deployment docs app

/ l Testing Restful Web Appgication

docker-compose_aws.yml ecs-params.yml Makefile test main

(2 [

services

()

controllers models

units_tests integration_tests

Abbildung 15: Projekt-Struktur RESTful-Webservices

Die RESTful-Webservices basieren auf dem Python-Framework Flask-RESTX, das eine Erweiterung des
Flask-Frameworks darstellt und z. B. die Dokumentation der Schnittstellen mit Hilfe der sogenannten
OpenAPI-Spezifikation integriert. Flask-RESTX generiert anhand von Annotationen ein OpenAPI-
Dokument, welches eine standardisierte, sprachunabhangige Beschreibung der Funktionen der
RESTful-Webservices enthalt. Anhand des OpenAPI-Dokuments erfolgt auRerdem die Generierung
einer statischen Dokumentationswebseite, die Generierung der Clients (Python-Client sowie
TypeScript-Client) und die Moglichkeit zur Darstellung der zur Verfligung stehenden Funktionen mit
Hilfe von Swagger Ul. AuBerdem wurde ein generischer Authentifizierungs- und Autorisierungs-Service
entwickelt, der den Nutzerverwaltungsdienst AWS Cognito integriert.

Um im Rahmen der prototypischen Entwicklung Fehler in den Webservices auszuschliefen, wurde
Uberdies entschieden, die Anwendungen testgetrieben zu entwickeln. Im Zuge der testgetriebenen
Entwicklung erfolgte im ersten Schritt die Umsetzung der Unit- und Integrationstests und erst im
Anschluss die Entwicklung der eigentlichen Funktionalitdten.

Da die Webservices im Rahmen der folgenden Arbeitspakete in die Cloud-Umgebung des
Projektpartners Arxum integriert werden, wurden die Anwendungen mithilfe der
Containerisierungslosung Docker in Containern gekapselt und somit eine Grundlage fiir das spatere
Deployment in die Cloud-Umgebung geschaffen.

6.3.1.1 MASTR-CONNECTOR
Der MaStR-Connector ruft die Stammdaten (Strom- und Gaserzeugungsanlagen, Marktakteure wie
Anlagenbetreiber, Netzbetreiber und Energielieferanten) Gber das Marktstammdatenregister ab und
synchronisiert diese anschlieRend mit seiner eigenen Datenbank. Hierfir werden zwei Methoden
genutzt:

a) Beim erstmaligen Befiillen der Datenbank durch Aufruf der ,,/init“-Route werden alle Stammdaten
aus XML-Dateien geladen.

b) Durch das Aufrufen der ,,/update“-Route werden alle neuen Anderungen der Stammdaten seit der
letzten Aktualisierung liber die SOAP-API des MaStR abgerufen.

Im Anschluss werden die Stammdaten von XML in interne Datentypen geparst und in einer MongoDB-
Datenbank gespeichert bzw. aktualisiert. Um etwaige Timeouts durch die groRen Datenmengen zu
vermeiden, werden diese Funktionen in einzelne Redis-Jobs ausgelagert. Der aktuelle Status der Jobs
kann unter Angabe einer entsprechenden Job-ID abgefragt werden.
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Der MaStR-Connector ermoglicht die Abfrage von Details der gespeicherten Einheiten anhand ihrer
MaStR-Nr. Diese Details sind:

e MaStR-Nummer der Einheit
e Datum der letzten Aktualisierung
e Name der Einheit

e Einheittyp
e PLZ
e Ort

e Bruttoleistung
e Betriebsstatus
e MaStR-Nr. des Anlagenbetreibers

Uberdies kénnen alle Einheiten eines Marktakteures iiber den MaStR-Connector abgerufen werden.

6.3.1.2 FORECAST-CONNECTOR

Der Forecast-Connector ist eine der REST-APIs und stellt Operationen fiir Verbrauchs- und Erzeugungs-
Prognosen (ber Routen bereit. Die Prognosen (Forecasts) werden fiir 15-minitige Zeitabschnitte
(Timeslots) aufgestellt und von den SWT Uber ein EFS-Volume in der AWS-Cloud im .xIsx-Dateiformat
bereitgestellt. Dabei werden neue Prognosen taglich hochgeladen und vom Forecast-Connector
verarbeitet. Der Forecast-Connector liest die Prognosedaten aus und importiert die Forecasts und
Timeslots in eine eigene Datenbank. Die importierten Timeslots und deren enthaltene Forecasts
kénnen via REST-Routen abgerufen werden, wobei die Ergebnisse mit den folgenden Kriterien gefiltert
werden kénnen:

e Zeitstempel (ISO 8601 Format: YYYY-MM-DDThh:mm)
e Zeitraum

Forecasts kénnen auch unabhangig ihrer zugehorigen Timeslots abgerufen werden. Forecasts konnen
wie folgt gefiltert werden:

e MaStR-Nummer der Einheit
e Anlagen-Typ (HO, EO, WP, PV, ...)
e (Nach Timeslot-Zeitstempel fiir bestimmten) Zeitraum

6.3.1.3 BACKGROUND-MANAGER-LOGIC

Die Background-Manager-Logic bildet zusammen mit dem Triggerservice und dem Blockchain-
Connector den Bereich des Background-Managers innerhalb der Systemarchitektur. Der Blockchain-
Connector beinhaltet die Blockchain-Komponenten des Performers, Readers und Watchers. Neben der
Ausfiihrung von Hintergrundaufgaben stellt dieser Bereich das Bindeglied zum Blockchain-Netzwerk
und der restlichen Microservice-Architektur dar. Wahrend die Background-Manager-Logic die
notwendigen Hilfsfunktionen bereitstellt, verbinden die Blockchain-Komponenten lokale und externe
Datenquellen iber die Background-Manager-Logic mit der Blockchain.

Um die Basisfunktionen fiir den administrativen Benutzer bereitzustellen, wird eine Amazon
DocumentDB als Datenbankanbindung genutzt. Diese Datenbank mit MongoDB-Kompatibilitat ist ein
schneller, zuverlassiger und vollstandig verwalteter Datenbankdienst der AWS-Cloud und bildet die
Datengrundlage, um die gespeicherten energietechnischen Komponenten im Zuge der Integration von
den Endnutzern am lokalen Energiemarkt registrieren zu kénnen.

Innerhalb der agilen Arbeitsweise der HSB wurde auch fir diesen Webservice eine kontinuierliche
Automatisierung und Uberwachung des Services sichergestellt. Hierzu wurden Aktualisierungen im
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Code oder der Struktur vor dem Deployment durch die Nutzung von der CI/CD-Pipeline mit Hilfe von
Integrations- und Unittests Uberprift und anschlieBend ein aktualisiertes Docker-Image gebaut und
auf die Amazon Elastic Container Registry (ECR) hochgeladen. Mit AWS Fargate wurde anschlieRend
dieses neue Docker-Image aus der ECR als Container in einem Cluster des AWS Amazon Elastic
Container Services (ECS) ausgefiihrt und bereitgestellt.

6.3.1.4 CLS-BOX-LOGIC
Die CLS-Box-Logic wird auf dem durch den Projektpartner devolo AG bereitgestellten ARMv7-
Einplatinencomputer (CLS-Box) betrieben. Um die Lauffahigkeit der CLS-Box-Logic auf der CLS-Box zu
gewabhrleisten, wurde die Erstellung eines Multi-Platform-Images mit Hilfe des Tools BuildX in die CI-
Pipeline integriert. Somit kann nach der Fertigstellung eines neuen Features des Webservices durch
die Angabe eines Tags automatisch die Erzeugung und der Upload des Images erfolgen.

Da die CLS-Box nur (ber eine begrenzte Speicherkapazitat verfligt, wurden verschiede MaRnahmen
unternommen, um den Speicherplatzbedarf des Containers zu minimieren. Als Basisimage fiir den
Container wurde das minimalistische Docker-Image arm32v7/alpine verwendet. AuBerdem wurden
sowohl der Docker-Client als auch die Compose-Plugins des Hostsystems in den Container gemountet,
um etwaige Redundanzen zu vermeiden. Als letzte Mallnahme wurden die Abhangigkeiten mit Hilfe
des Tools Pylnstaller analysiert und nur verwendete Abhdngigkeiten inkludiert wodurch der
Speicherplatzbedarf der Anwendung erheblich reduziert werden konnte.

Durch die beschrankte Rechenleistung der CLS-Box dauert die Ausfiihrung einiger Prozesse relativ
lange, daher wurden diese mit der Python-Bibliothek RQ in einen eigenen Worker-Container
ausgelagert. Dieser ermdglicht es, lang andauernde Prozesse auszulagern und das Ergebnis zu einem
spateren Zeitpunkt abzufragen.

6.3.2 TRIGGER-SERVICE
Der Trigger-Service ist als AWS-Cloud-Komponente implementiert und stellt eine Sammlung aus AWS-
Lambda-Funktionen und AWS-EventBridge-Regeln dar.

AWS-Lambda-Funktionen sind Code, der als Reaktion auf Events ausgeflihrt wird. Die AWS-
EventBridge-Regeln senden in festgelegten Zeitintervallen ebensolche Events an die Lambda-
Funktionen, damit diese ausgefiihrt werden.

Die Lambda-Funktionen des Trigger-Services erfiillen folgende Aufgaben:

e Synchronisierung des MaStR-Connectors mit dem MaStR

e Synchronisierung des Forecast-Connectors mit den Prognosedaten der SWT

e Weiterleitung der Auslésung eines Events an die Systemkomponenten des Projektpartners
Arxum

6.3.3 WEBPORTAL

Wie alle von der HSB entwickelten Komponenten wurde auch das Webportal (siehe Abbildung 16) agil
entwickelt und unter Verwendung von Cl/CD-Pipelines fortlaufend aktualisiert. Grundlage fur das
Webportal ist das Framework Angular. Es macht sich moderne Softwarekonzepte zu Nutze, um die
Qualitat der Software sicherzustellen. Zur Authentifizierung und Autorisierung wurde AWS Amplify in
das Webportal integriert. Dieses Framework dient der Anbindung an die in Amazon Cognito
hinterlegten Nutzerdaten. Dazu zdhlen sowohl die bendétigten Informationen zur Authentifizierung als
auch die zur Autorisierung.
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Energy  Uberuns  Kontakt

tbiEnergy

Trusted Blockchains fiir das offene, intelligente Energienetz der Zukunft

Forschungsprojekt tbiEnergy
Trusted Blockchains fiir das offene, intelligente Energienetz der Zukunft
(tbiEnergy)

Laufzeit: 06/2020 bis 05/2023

Projektpartner:

‘.s‘ HSB devoLo

JSWT

Abbildung 16: Webportal

Zur Umsetzung der bendtigten Funktionalitat nutzt das Webportal die vier von der HSB entwickelten
Microservices (Forecast-Connector, Background-Manager-Logic, MaStR-Connector und die Instanzen
der CLS-Box-Logic auf den CLS-Boxen).

6.4 Integration der Funktionen zur Blockchain-Plattform

Die vorbereitenden Tatigkeiten fir die Plattformintegration in AP 5.1 wurden gemeinsam mit den
Projektpartnern durchgefiihrt. Die HSB hat dabei fortlaufend bei der Implementierung und der
Integration der Systemkomponenten unterstitzt. Dafir wurde die Basisfunktionalitdit der
Systemkomponenten fortlaufend um die absehbar notwendigen Funktionen erweitert und die
entwickelten Microservices der HSB fiir die Plattformintegration vorbereitet.

6.4.1 Registrierung einer Einheit auf dem lokalen Energiemarkt

Abbildung 17 bildet den Prozess der Registrierung einer Einheit auf dem lokalen Energiemarkt ab. Der
Administrator kann (ber einen Dialog im Webportal (siehe Abbildung 18) eine zuvor in der
Verwaltungsstruktur hinzugefiigte Einheit auswahlen und zum lokalen Energiemarkt (auf der
Blockchain) hinzufiigen. Durch die vorherigen Prozesse sind viele Vorbedingung schon Uberprift
worden und es kann sichergestellt werden, dass die aufgelisteten Einheiten bereits erfolgreich
angebunden sind. Der Prozess Uberpriift dabei, ob die Einheit Uber die Softwarekomponenten
erreichbar ist und fiigt diese nach erfolgreicher Priifung hinzu.
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Abbildung 17: Sequenzdiagramm Registrierung einer Einheit
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Registrierung einer Einheit auf dem lokalen Energiemarkt

Die hier aufgelisteten Einheiten wurden bereits erfolgreich angebunden und kiinnen am lokalen Energiemarkt registriert werden

Einheit-MaStR-Nummer CLS-Bax IP

SEE923334968085 10.230.14.59

SEE961683189577 10.230.143

SEE914718058812 10230.14.4

SEE945666389543 10.230.14.15

SEE950780926437 10.230.14.12

SEE914771237919 10.230.14.14

- 1-60f6

Abbrechen Einbeit registrieren

Abbildung 18: Registrierung einer Einheit (Webportal)

6.4.2 Einstellen von Angeboten auf dem lokalen Energiemarkt

Sobald Einheiten auf dem lokalen Energiemarkt hinzugefiigt wurden, kénnen Nutzer diese Anlagen
anbieten (siehe Abbildung 19). Nutzer kdnnen hierfiir im Webportal aus einer Liste der bereits fir sie
angemeldeten Einheiten eine Einheit auswahlen und die weiteren Angaben wie den
Angebotszeitpunkt, die Energiemenge und den gewtinschten Startpreis angeben (vgl. Abbildung 20).
Um zu vermeiden, dass Energiemengen angeboten werden, die nicht durch die Anlage geliefert
werden kénnen, wird die maximal anbietbare Energiemenge auf die zu erwartende Erzeugungsleistung
abziiglich des zu erwartenden Verbrauchs des Haushalts begrenzt. Die Berechnung erfolgt durch den
Forecast-Connector, der diese auf Basis der Prognosedaten des EVUs durchfiihrt.
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Forecast_Connector Background_Manager_Logic Blockchain

’ Performer_AWS

l Reader_AWS

Webportal
User
eos-account created
and unit registered

place offer on the local energy market

get registered units local market(cognito_token)

retrieve registered units|of the local market

get reged units local market

return reged units local market

return reged units

return reged units

select unit and timeslot for the offer

o

get forecast of the unit for selectedthe timeslot

return forecast

comparison forecast and desired offer

o

place offer

place offer

execute Smart Contract function add_timeslot_offer

return transaction result

return transaction result

return transaction resulf

show the result

Webportal
User

Abbildung 19: Sequenzdiagramm — Einstellen von Angeboten

Forecast_Connector Background_Manager_Logic Blockchain

’ Performer_AWS

l Reader_AWS

Angebot auf dem lokalen Energiemarkt platzieren.

Auswahl . Auswahl des . Startpreis und
der Einheit Angebotszeitpunkls Energiemenge

(@) Bestiitigung des Angebots

Bestatigung der ausgewahiten Anlage, des Startpreises, der

Startpreis: 0.07 €
9 Cent je kWh
Energiemenge: 0.8 kWh

Ausgewihiter Zeitraum: 12.05.2023 10:15Uhr - 12.05.2023 10:30Uhr

Zuriick Angebot einstellen

Abbildung 20: Einstellen von Angeboten (Webportal)

6.4.3 Bieten auf Angebote auf dem lokalen Energiemarkt

Nachdem Angebote auf dem lokalen Energiemarkt eingestellt wurden, erhalten andere Teilnehmer die
Moglichkeit, Gebote auf diese Angebote abzugeben. Abbildung 21 beschreibt, wie dieser Prozess
konzipiert wurde. Der Entwurf der notwendigen Serviceschnittstellen wurde in Abstimmung mit den
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Projektpartnern erstellt und bei der Plattformintegration in AP 5.1 integriert. Auch dieser Prozess
wurde, wie in Abbildung 22 zu sehen ist, liber das Webportal in einem Dialog bereitgestellt.

Webportal ‘ Background_Manager_Logic Forecast_Connector Performer AWS ’ Reader AWS Blockchain
User
box reachabl
and offer exists on chain
bid on offer on the local energy market.
retrieveOffers(timeRange)
retrieveOfferstimeRange)
retrieveOffersitimeRange)

return offersWithinTimeRange

return offersWithinTimeRange

retrieveConsumptionForecastHo(timeRange)
retun ast: List<C ast:

retrieveUserBids(timeRange)
retrieveUserBids(timeRange)
return userBidsForTimeRange

return userBidsForTimeRange

calculateCombinedC ! ast, userBidsForTimeslot)
P
return offers: List<Offer>
display list of offers
stk offer from s nd s bidprice
bidonoffer (bid)
bidOnOffer(bid)
biflOnOffer (bid)
Feturn restit
return result
return result
display result
Webportal ‘ Background_Manager_Logic Forecast_Connector Performer_AWS ’ Reader AWS Blockchain
User

Abbildung 21: Sequenzdiagramm — Bieten auf Angebote

Bieten auf Angebot

. Auswahl des Angebots . Abgabe des Gebots

Eingabe des Gebotsbetrags
Zeitraum: 12,05.2023, 10:15 - 10:30
Energiemenge: 0,80 kWh
Einheit: SEE945666389543

Aktueller Gesamtpreis: 0,07 €

Aktueller Preis je kWh: 9,00 et

Zuriick Gebot abgeben

Abbildung 22: Bieten auf Angebote (Webportal)
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6.4.4 Daten Ubertragen

Um beim erfolgreichen Verkauf eines Angebots die Erzeugungs- bzw. Verbrauchsdaten von einer CLS-
Box in die Blockchain zu tGbermitteln, wurden in der Verarbeitungslogik der CLS-Box-Logic Funktionen
zum Abruf und Versenden der Daten implementiert. Der Prozess orientiert sich an Abbildung 20 und
wird durch ein Event auf der Blockchain ausgeldst. Anhand des Events entscheidet die CLS-Box-Logic,
ob Daten fiir eine angebundene Einheit Gbermittelt werden missen. Ist dies der Fall, ruft die CLS-Box-
Logic die aggregierten Daten fiir den angeforderten Zeitraum von OpenEMS ab und (ibergibt sie an
den CLS-Box-Performer, der die Daten anschliefend durch die TPM API signieren lasst und die
signierten Daten an die Blockchain tibertragt. Die Ubermittlung der Daten erfolgt hierbei sowohl von
der Seite des Betreibers einer Anlage (Erzeugungsdaten) als auch von der Seite des Kaufers
(Verbrauchsdaten).

CLS_Box_Logic

‘ OpenEMs ‘

Performer_CLS_Box

Docker_TPM_API

Smart_Contract

Watcher_CLS_Box
call_send_data_route(access_token_cognito_tbi-pool, transaction_data)

»

contains the unit-id/meter-id must be specified in the action calling the trigger as transaction_datal

extract unit-id/meter-id from transaction_data

o

retrieve eosAccountName

o

Bl [Does not affect the comected meters and units]

retrieve_data(unit-id/meter-id)

o affected meter or unit

[Affecting the connected meters and units]

POST cls-box-logic/api/v1/user/token/validate (access_token_cognito_tbi)

retumn result
»>

/sign/{eosAccountName} /{hash._transaction_data)(access_token)

>
return signed_base64_encoded_version_of_the_transaction

write_transaction(signed_base64_encoded_version_of_the_transaction)

return result

retumn result

CLS_Box_Logic OpenEMS Performer_CLS_Box Docker_TPM_API Smart_Contract
Watcher_CLS_Box

Abbildung 23: Sequenzdiagramm — Daten (ibertragen

6.4.5 Bilanz anzeigen

Im letzten Schritt werden die ermittelten Erzeugungsdaten und Verbrauchsdaten gegeniibergestellt
und die Bilanz je verkauftem Angebot berechnet, um Nutzern einen Uberblick iiber die abgewickelten
Prozesse zu geben. Diese Daten werden wie in Abbildung 24 beschrieben vom Backend angefordert
und im Webportal durch entsprechende Diagramme aufbereitet (siehe Abbildung 25).

-

selectTimeslot

requestTimeslotResult (timeslot: Date)

—Y

return offerList

offerList contains a list of the following example objects
[ExecutedOffer {offered_energy, produced_energy, actual_consumed_energy}]

show the overview of the timeslot

o

comparison offered_energy, produced_energy and actual_consumed_energy for every ExecutedOffer in a detail view
overview over all ExecutedOffers

Webportal Backend

Abbildung 24: Sequenzdiagramm — Bilanz anzeigen

!
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Summen im ausgewdhlten Zeitraum: Tatsachlich produziert vs. Tatsdchlich verbraucht Verhiltnis der Uber- oder Unterdeckung
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. = i - 12 m—Unterdeckung (kWh)

L L I A

L .

05.05.23 - 05.05.23

Prognostizierte vs. Produzierte Energiemenge Differenz von Prognose zu Produktion Angebotene vs. Produzierte Energiemenge
§ Vorhergesagl (kwH) [ Talsachlich produziert (kwH) Talsachlich produziert (kWh) B Angsbolen (kwH) [ Talsichlich produzier! (kwH)
9 Differenz (kWh) 9
8 7 _ — ¥

Abbildung 25: Bilanz anzeigen (Webportal)

7 Plattformintegration und Feldtest

Im Folgenden werden die Unterarbeitspakete vom AP 5 genauer beschrieben.

7.1 Plattformintegration

Im Rahmen des Arbeitspaketes wurden die Systemkomponenten der HSB in die in AWS-Infrastruktur
des Projektpartners Arxum eingebunden. Die Einbindung erfolgte dabei unter der Verwendung von
Cl/CD-Pipelines, sodass neue Features und Anpassungen mit geringem Aufwand umgesetzt und
veroffentlicht werden kénnen. Abbildung 2626 gibt einen Uberblick (ber die integrierten
Systemkomponenten. Im Zuge der agilen Softwareentwicklung wurde das Gesamtsystem fortlaufend
evaluiert und die notwendigen Anpassungen an den Teilkomponenten gemeinsam mit den
Projektpartnern spezifiziert. Die Arbeiten wurden gemeinsam mit den Projektpartnern im Zuge des
Feldtests abgeschlossen.
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Marktstammdaten-
register (MaStR)

AWS Cloud Compone

<<component>>
Webportal Angular
Webapp

<<component>>
Background-Manager
-Logic REST-API

<<component>>

Trigger-Service

External Services

<<external_system>>

Forecast Data

<<compotent>>
MaStR-Connector
REST-API

<<componeni>>
Forecast-Connector
REST-API

<<component>>
Blochchain-Connector

<<component>>

Blockchain Node

Abbildung 26: Ubersicht integrierte Systemkomponenten

7.2 Erstellen von Testfallen

Im Rahmen des Arbeitspaketes wurde eine Liste von Testfdllen anhand der in AP 2.1 enthaltenen
Sollwerte erarbeitet und ein gemeinsamer Testkatalog (siehe Anhang) erstellt. Diese Testfalle wurden
anschlieBend im Rahmen des Feldtests mit den Ist-Werten des entwickelten Demonstrators
abgeglichen. Die Verarbeitungslogik und die Schnittstellen der durch die HSB entwickelten
Microservices wurden fortlaufend im Zuge der Entwicklung mithilfe von Unit- und Integrations-Tests
getestet.

7.3 Feldtest mit Modell Nutzern

Um das Ausbringen der Softwarekomponenten auf die Hardware der Feldtestteilnehmer zu
unterstitzen, wurden entsprechende Deployment-Skripte umgesetzt und den Projektpartnern zur
Verfiigung gestellt. Des Weiteren wurde im Webportal eine Ubersicht (iber die angebundenen Hard-
und Softwarekomponenten implementiert, um zum einen deren Erreichbarkeit zentral und schnell

Seite 41 von 44



Uberprifen zu kénnen und zum anderen um Fehler im Rahmen des Feldtests leichter beheben zu
kénnen.

Im Rahmen eines vorgelagerten Feldtests konnten alle Teilnehmer die Funktionen des Webportals fiir
die ihnen zugewiesenen Rollen (User, Energieversorger, Administrator) erproben. Diese
Vorerprobungen liefen erfolgreich ab. Zur abschlieBenden Uberpriifung wurde wihrend des
eigentlichen Feldtests der bereits im Vorfeld definierte Testkatalog durchgespielt. Auch diese Priifung
verlief reibungslos und ohne besondere Vorkommnisse.

8 Nutzen und Verwertung

Die Verwertung ist in Form von Beratungsleistungen fiir z.B. Stadtwerke als Akteure in der
Energiebranche angestrebt. Dabei stehen die Themen des lokalen Energiemarkts besonders im Fokus,
und die gewonnenen Erkenntnisse aus den Themen IT-Sicherheit, Blockchain und Distributed-Ledger-
Technologien werden angeboten. Ein besonders wichtiger Teil in der Verwertungskette einer
praxisorientierten Forschungs- und Bildungseinrichtung ist der Beitrag zur Lehre durch die Aktualitat
der Themen aus den Forschungsprojekten. Auch spannende und aktuelle Themen fir
Abschlussarbeiten werden aus den Problemstellungen der Forschungsprojekte abgeleitet und liefern
damit gleichzeitig einen Beitrag zur regionalen Kompetenzstarkung. Die Hochschule Bremen publiziert
Ergebnisse aus den Forschungsprojekten auf nationalen und internationalen Konferenzen sowie in
regionalen Foren.

9 Kommunikation von Fachinformationen

Im Rahmen des Forschungsprojekts wurden gewonnene Erkenntnisse in Form von Fachinformationen
veroffentlicht und bereitgestellt.

9.1 Aktivitaten zur Veroffentlichung

Das durch die HSB eingereichte Abstract auf der 6. Blockchain Autumn School (BAS2022) zum Thema
A blockchain based local energy market” wurde akzeptiert und ein entsprechendes Full-Paper
eingereicht, veroffentlicht und prasentiert. Die Veroffentlichung wurde dabei mit dem zweiten Platz
des Best Paper Award ausgezeichnet.

9.2 Aktivitaten zur Standardisierung
Die HSB hat an der Standardisierung der Interoperabilitdit von DLT-Systemen in der ISO/TC 307
,Blockchain and distributed ledger technologies”in der Working Group 7 - Interoperability mitgewirkt.

Seite 42 von 44



Literaturverzeichnis

[1] BMWi/BSI, ,Standardisierungsstrategie zur sektoriibergreifenden Digitalisierung nach dem Gesetz zur Digitalisierung der
Energiewende,” 2019.

[2] G. Gritzan, T. Petrow, M. Jakobi, S. Knodel und R. Sethmann, , A blockchain-based local energy market,” Konferenzband zum Scientific
Track der Blockchain Autumn School 2022 (BAS2022), pp. 51-56, 2022.

[3] BSI. [Online]. Available:

https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/itgrundschutzKompendium_node.html.
[Zugriff am 25 09 2019].

[4] BSI. [Online]. Available:

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Krypto/Blockchain_Analyse.pdf?__blob=publicationFile&v=>5.
[Zugriff am 25 09 2019].

[5] BSI. [Online]. Available: https://docs.microsoft.com/de-de/azure/security/develop/threat-modeling-tool-getting-started#reports--
sharing. [Zugriff am 25 09 2019].

Seite 43 von 44



Anhang

Seite 44 von 44



Testkatalog tbiEnergy

Der folgende Testkatalog enthalt eine Liste von Testfallen, deren Testschritte mit den enthaltenden Sollwerten aus den in AP 2.1
erarbeiteten Use Cases abgeleitet wurden. Diese Testfélle werden im Rahmen des Feldtests mit den Ist-Werten des entwickelten
Demonstrators abgeglichen. Die Verarbeitungslogik und die Schnittstellen der verwendeten Microservices wurden bereits im Zuge der
Entwicklung mit Hilfe von Unit- und Integration-Tests getestet.

e 01 Verwaltung CLS-Box, Units und Meter
o 01.1 Testfall - Add CLS Box
= Vorrausetzungen

= Testfall - Hinzufigen der CLS-Box Uiber das Webportal

o 01.2 Testfall - Add Unit
= \orrausetzungen

= Testfall - Hinzufligen einer Einheit Gber das Webportal
o 01.3 Testfall - Add Meter

= Vorrausetzungen

= Testfall - Hinzufiigen eines Meters tber das Webportal

o 01.4 Testfall - Register EOSIO User
= Vorrausetzungen

= Testfall - Registrierung einer Einheit tiber das Webportal

« 02 Vorgange lokaler Energiemarkt
o 02.1 Testfall - Register Unit on local market
= Vorrausetzungen

= Testfall - Registrierung einer Einheit auf dem lokalen Energiemarkt

o 02.2 Testfall - Place Offer on local market
= \orrausetzungen

= Testfall - Angebot auf dem lokalen Energiemarkt platzieren

o 02.3 Testfall - Place Bid on local market
= Vorrausetzungen

= Testfall - Bieten auf Angebote

o 02.4 Testfall - Trigger and Execution Event (send_data)
= Vorrausetzungen

= Testfall - Auslésen und Verarbeitung des Events zur Ubermittlung der Erzeugungs- und Verbrauchsdaten

o 02.5 Testfall - Balancing Group Overview
= Vorrausetzungen

= Testfall - Bilanzkreisubersicht lokaler Energiemarkt

01 Verwaltung CLS-Box, Units und Meter ¢

Um die CLS-Boxen, Einheiten und Meter auf die spatere Anbindung an den blockchainbasierten lokalen Energiemarkt vorzubereiten, wurde
eine entsprechende prototypische Verwaltungsstruktur umgesetzt, die mit den folgenden Testfallen tberprift wird.

01.1 Testfall - Add CLS Box &

Vorrausetzungen &
Bezeichner Voraussetzung Beschreibung Ergebnis

TCO1.1-Req01 Cognito Admin Account ist vorhanden Um eine CLS-Box hinzufiigen zu kénnen wird ein Erfiillt

entsprechender Admin Account (Username,
Passwort) im thiEnergy Cognito Pool benétigt ) Nicht erfiillt



TCO01.1-Req02

TC.01.1-Req03

TC.01.1-Req04

TC.01.1-Req05

TC.01.1-Req06

TC.01.1-Req07

TC.01.1-Req08

TC.01.1-Req09

Die CLS-Box am Standort wurde durch einen
Techniker installiert

CLS-Box wurde installiert & bestromt

Antenne angeschlossen

SIM Karte im Gerat eingebaut

Die CLS-Box-Logic wurde auf die CLS-Box

deployed und ist erreichbar

Die Daten der CLS-Box wurden in Confluence

erfasst

OpenEMS wurde deployed und konfiguriert.

OpenEMS WebUlI ist unter http://lokaleip/
erreichbar (Historische Daten sind abrufbar)

Testfall - Hinzufiigen der CLS-Box iiber das Webportal &

Bezeichner

TCO01.1-TS01

TCO01.1-TS02

TCO01.1-TS03

TCO01.1-TS04

TCO01.1-TS05

Testschritt Beschreibung
Prufung Prufung der allgemeinen
Betriebsfahigkeit

CLS-Box

Prufung der
Kommunikationsfahi
gkeit der CLS-Box

Prifung der
OpenEMS
Komponente

Login im
Webportals als
Administrator

Durchfiihrung des
Dialogs zum
Hinzufiigen der
CLS-Box

ahigkeit tber visuelle Req03

Kontrolle der Indikator-LEDs am Gerét.

Die Verfugbarkeit der LTE-Verbindung
des Gerdtes wird iiber die Indikator-
LEDs am Gerat gepriift.

Req05

Die Zustand der OpenEMS Software
lasst sich tiber die WebUI testen.

Ein Administrator loggt sich im
Webportal ein und ruft das Entwickler
Dashboard auf

Ein Administrator ist im Webportal
eingeloggt, ruft das
Entwicklerdashboard (Background-
Manager-Logic) auf und startet den

Req07

Dialog “CLS-Box hinzufiigen”. Unter
Angabe der in Confluence erfassten
Daten wird die Erreichbarkeit der CLS-
Box gepriift und bei erfolgreicher
Verbindung ein entsprechender

Datenbankeintrag angelegt.

Voraussetzung

TCO01.1-Req02, TCO1.1-

TC.01.1-Req04, TC.01.1-

TC.01.1-Req08

TC.01.1-Req01

Physische Installation vor Ort ist erfolgt und die

IMEI der im Gerat befindlichen SIM-Karte wurde

dokumentiert O
O
O

Nach dem Start des Gerétes sollte die LTE-

Verbindung durch die am Gerét befindliche LTE-

LED signalisiert werden (LTE LED ein, falls eine O

Verbindung besteht)

Deployment der CLS-Box-Logic tiber einen Docker

Remote Context ist erfolgt und die Erreichbarkeit

validiert. 0
« IP-Adresse im loT-VPN
* Name des Gerates

O
* Aufstellungsort des Gerates
Alle steuerbare Hardware vor Ort: PV-
Wechselrichter, Zahler etc. wurde eingerichtet

O
Die WebUI lasst sich tiber den Browser aufrufen
und etwaige Komponenten lassen sich noch
integrieren. (]

Eingaben Ausgaben

Gerat bestromen PWR LED

leuchtet nach

ca. 10s
konstant
(visuelle
Kontrolle)
Gerat ist seit ca. 1 Minute | LTE LED
in einem betriebsbereiten | leuchtet
Zustand. konstant
Lokale IP Adresse der Steuerbare

CLS-Box (Gerat hat Uber = Geréate werden

einen DHCP-Server eine  live und tiber
Adresse tiber den WAN- | historische
Port bezogen oder ist Werte in der
unter der statischen WEB-Ui

Adresse 192.168.137.110 = angezeigt.

erreichbar)
«  Admin Cognito Entwickler-
Dashboard

Account
wird angezeigt

TC.01.1-Req06, TC.OL1-  + Admin Cognito Dialog zeigt
Account an, dass die
CLS-Box
* IP-Adresse im loT-
erfolgreich

VPN
hinzugefiigt

Name des Gerates wurde

Aufstellungsort des
Gerates

Erfllt

Nicht erfillt

Erfillt

Nicht erfiillt

Erfillt

Nicht erfillt

Erfillt

Nicht erfiillt

Erfllt

Nicht erfillt

Erfullt

Nicht erfiillt

Erfillt

Nicht erfiillt

Erfllt

Nicht erfillt

Ergebnis

Bestanden

(O Nicht

bestanden

Bestanden

O nicht

bestanden

Bestanden

O Nicht

bestanden

Bestanden

[ Nicht

bestanden

Bestanden

O Nicht

bestanden
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TCO01.1-TS06 Uberpriifung ob die = Ein Administrator ist im Webportal TCO01.1-TS03 - CLS-Box sollte
CLS-Box erfolgreich = eingeloggt, ruft das Entwickler in der Liste

Bestanden

zum Dashboard (Background-Manager- enthalten sein 0 Nicht

Verwaltungssystem | Logic) auf und startet den Dialog “Liste
hinzugefiigt wurde aller verbundenen CLS-Boxen”.

bestanden

TCO01.1-TS07 Kontrolle der Ein Administrator istim Webportal TC.01.1-Req* « Admin Cognito Der Health Bestanden
Erreichbarkeit der eingeloggt, ruft das Entwickler Account Status der
CLS-Box in der Dashboard (Komponenteniibersicht) CLS-Box ist O Nicht
Ubersicht der auf und tberpriift, ob die hinzugefiigte online
bestanden
angebundenen CLS-Box vorhanden ist.

01.2 Testfall - Add Unit &

Vorrausetzungen &
Bezeichner Voraussetzung Beschreibung

TCO01.2-Req01 01.1 Testfall - Add CLS Box bestanden Die Vorrausetzungen sind erfillt und alle
Testschritte wurden bestanden

TCO01.2-Req02 Die MaStR-Nr. und die MaStR-Nr. des Die Daten des Teilnehmers wurden in Confluence
Anlagenbetreibers der Einheit wurde erfasst erfasst
TCO01.2-Req03 OpenEMS erreichbar OpenEMS wurde auf der CLS-Box gestartet und ist
erreichbar
TCO01.2-Req04 Anbindung an OpenEMS Anbindung der Einheit an OpenEMS ist erfolgt
TCO01.2-Req05 Steuerbare Einheiten sind in OpenEMS gemaR | Als Voraussetzung fiir die CLS-Box Logic miissen
ihrer Nomenklatur im MaStR benannt. die Einheiten tber einen REST-Call auf OpenEMS

erreichbar sein. Dies bedingt, dass bspw.
Wechselrichter geman ihrer
Markstammdatennummer hinterlegt sind.

TCO01.2-Req06 Administrationsrechte im Webportal Admin Account (Username, Passwort) im tbiEnergy
Cognito Pool

Testfall - Hinzufiigen einer Einheit tiber das Webportal &

Ergebnis
Erfilllt

O nicht erfilit

Erfilll

O Nicht erfilt

Erfiilit

) Nicht erfiile

Erfiillt

) Nicht erfiilt

Erfiillt

O Nicht erfalit

Erfiilit

O Nicht erfillt

Bezeichner itt g i Ausgaben Ergebnis
TC01.2-TS01 Aufruf Dialog Aufruf “Entwickler Dashboard” > TCO01.2-Req06 - Dialog “Einheit Bestanden
“Background-Manager-Logic” > hinzufiigen”
“Einheit hinzuftigen” offnet sich [ Nicht
bestanden
TCO01.2-TS02 Auswahl CLS-Box Auswahl einer CLS-Box deren Einheit = TC01.2-Req01 « Auswahl CLS-Box Anzeige des Bestanden
hinzugefiigt werden soll anhand von Tabs “Angabe
der O ni
o IP-Adresse im loT- Nicht
Marktakteursn
VPN bestanden
ummer”
© Name des Geréts
o Aufstellungsort
des Geréts,
« dann “CLS-Box
auswahlen” klicken
TCO01.2-TS03 Angabe Erfassung der MaStR-Nr. des TCO01.2-Req02, TCO1.2- Eingabe der MaStR-Nr. Anzeige des Bestanden
Marktakteursnumm = Anlagenbetreibers Req03, TCO1.2-Req04, des Anlagenbetreibers, Tabs “Auswahl
er TCO01.2-Req05 dann der Einheit" [ Nicht

“Marktakteursnummer

ubergeben” klicken

bestanden

Kommentar



TC01.2-TS04

TCO01.2-TS05

TCO01.2-TS06

Auswahl der Einheit

Erreichbarkeit

Prufung

Auswahl der Einheit aus der Liste von
Einheiten des spezifizierten
Anlagenbetreibers.

AbschlieRend erfolgt die Priifung ob
die angegebene Einheit an der
ausgewahlten CLS-Box erreicht

werden kann.

Aufruf “Entwickler Dashboard” >
“Background-Manager-Logic” > “Liste

aller hinzugefiigten Einheiten”

01.3 Testfall - Add Meter &

Vorrausetzungen &
Bezeichner

TCO01.3-Req01

TCO01.3-Req02

Voraussetzung

Meter angebunden

Administrationsrechte im Webportal

Testfall - Hinzufligen eines Meters iiber das Webportal &

Bezeichner

TC01.3-TS01

TCO01.3-TS02

TC01.3-TS03

TCO01.3-TS04

TCO01.3-TS05

Aufruf Dialog

Auswahl CLS-Box

Eingabe
Seriennummer

Meter hinzuftigen

Priifung

Aufruf “Entwickler Dashboard” >

“Background-Manager-Logic” > “Meter

hinzufuigen”

Auswahl einer CLS-Box deren Meter
hinzugefuigt werden soll

Angabe der Seriennummer des
Meters.

Eine Zusammenfassung wird gezeigt

die bestatigt werden muss.

Aufruf “Entwickler Dashboard” >
“Background-Manager-Logic” > “Liste

aller verbundenen Meter”

01.4 Testfall - Register EOSIO User &

TCO01.2-Req02, TCO1.2-
Req03, TCO1.2-Req04,
TCO01.2-Req05

TCO01.2-Req02, TCO1.2-
Req03, TC01.2-Req04,
TCO01.2-Req05

TCO01.2-TS01, TCO1.2-
Req06

Auswahl anhand der
MasStR-Nr. der Einheit,
dann “Einheit auswahlen”
klicken

Einheit hinzufuigen

Beschreibung

Anbindung des Meters an OpenEMS ist erfolgt

Cognito Pool

Admin Account (Username, Passwort) im thiEnergy

TCO01.3-Req02

TCO1.1-TS03, TCO1.2-
Req03, TC-01.03-Req01

TCO1.1-TS03, TCOL.2-
Req03, TC-01.03-Req01

TCO01.3-Req02

* Auswahl der CLS-Box
anhand von

o

IP-Adresse im loT-
VPN

o

Name des Gerats

o

Aufstellungsort

des Gerats

“CLS-Box auswahlen”
klicken

SN-Meter, dann
“Seriennummer
ubergeben” klicken

Priifen und “Meter

hinzuftigen” klicken

Anzeige des
Tabs “Einheit
hinzufiigen”

Meldung, dass

Bestanden

O Nicht

bestanden

Bestanden

die Einheit
erfolgreich O Nicht
hinzugefiigt
gettg bestanden
wurde
Einheit ist Bestanden
aufgefiihrt
O Nicht
Ergebnis
Erfill

O Nicht erfllt

Erfiilt

O Nicht erfillt

Ausgaben

Dialog “Meter
hinzufiigen”

offnet sich

Tab “Angabe
der
Seriennummer
des Meters”

offnet sich

Tab “Meter
hinzufiigen”
offnet sich

Meldung, dass
das Meter
erfolgreich
hinzugefiigt
wurde

Meter ist in der
Liste

Ergebnis
Bestanden
O Nicht
bestanden
Bestanden

O Nicht

bestanden

Bestanden

O Nicht

bestanden

Bestanden

O Nicht

bestanden

Bestanden

O Nicht

bestanden
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Vorrausetzungen &
Bezeichner Voraussetzung Beschreibung Ergebnis

TCO01.4-Req01 TPM_API wurde auf der CLS-Box gestartet und
ist erreichbar

Erfallt

O Nicht erfalit

TCO01.4-Req02 Administrationsrechte im Webportal Admin Account (Username, Passwort) im tbiEnergy e

Testfall - Registrierung einer Einheit iiber das Webportal &

Bezeichner Testschritt Beschreibung Voraussetzung Eingaben Ausgaben Ergebnis Kommentar
TCO01.4-TSO01 Offnen des Dialogs  Aufruf “Entwickler Dashboard” > TCO01.1-TS03, TCO1.4- - Dialog
Bestanden
“Background-Manager-Logic” > Reqg* “Registrierung
“Registrierung eines Eos Accounts” eines neuen [ Nicht
EOS Accounts
. bestanden
durch einen

Administrator”

offnet sich
TCO01.4-TS02 Bestatigung des Auswahl der CLS-Box aus der Liste TCO01.1-TS03, TCO1.4- « CLS-Box-IP Meldung, dass Bestanden
Accounts der bereits hinzugefiigten CLS-Boxen Reg* der Account
d Angabe des EOS A It + Namedes EOS folgreich @]
und Angabe des ccount- erfolgreic!
it Accounts 9! Nicht
Namens registriert
« Auswahl Button wurde bestanden
“Registrieren”

02 Vorgange lokaler Energiemarkt ¢

Nachdem die Anbindung an den blockchainbasierten, lokalen Energiemarkt erfolgreich durchgefiihrt wurde, kénnen die Einheiten auf dem
lokalen Energiemarkt registriert, Angebote platziert und Gebote abgegeben werden. AuRerdem kann dem Nutzer eine Ubersicht tiber die
tatsachliche produzierte Energiemenge gegeben und der erfolgte Verbrauch damit abgeglichen werden. Die folgenden Testfélle decken
zum einen die Marktprozesse und zum anderen den Ablauf der Ubertragung der Erzeugungs- und Verbrauchsdaten ab. Es wird
vorausgesetzt, dass alle Testfélle aus Abschnitt 01 erfolgreich durchgefiihrt und bestanden wurden.

02.1 Testfall - Register Unit on local market &

Vorrausetzungen &

Bezeichner Voraussetzung Beschreibung Ergebnis
TCO02.1-Req01 Testfalle im Testabschnitt “01 01 Verwaltung Nur wenn alle Testfalle erfolgreich durchgefuihrt Erfiillt
CLS-Box, Units und Meter” alle bestanden wurden kann die Einheit auf dem lokalen
Energiemarkt registriert werden [ Nicht erfiillt
TCO02.1-Req02 Administrationsrechte im Webportal Admin Account (Username, Passwort) im tbiEnergy Erfllt
Cognito Pool

O Nicht erfillt

Testfall - Registrierung einer Einheit auf dem lokalen Energiemarkt &

Bezeichner itt g Voraussetzung Eingaben Ausgaben Ergebnis Kommentar
TC02.1-TS01 Aufruf des Dialogs Aufruf “Entwickler Dashboard” > TCO01.1-TS03, TC02.1- - Anzeige des
Bestanden
“Background-Manager-Logic” > Reg* Dialogs
“Registrierung einer Einheit auf dem “Registrierung | O Njcht
lokalen Energiemarkt” einer Einheit
bestanden
auf dem
lokalen
Energiemarkt”
TC02.1-TS02 Auswahl Einheit Auswahl einer Einheit aus der Liste der = TC01.1-TS03, TC02.1- « MaStR-Nr. der Einheit = Meldung, dass Bestanden
bereits hinzugefiigten Einheiten Reg* ) o die Einheit
} « Klick auf “Einheit .
anhand ihrer MaStR-Nr erfolgreich O Nicht

registrieren” o
registriert
bestanden
wurde



02.2 Testfall - Place Offer on local market &

Vorrausetzungen &
Bezeichner Voraussetzung Beschreibung Ergebnis

TCO02.2-Req01 Cognito User Account ist vorhanden User Account (Username, Passwort) im thiEnergy Erfiillt

Cognito Pool bendtigt mit den folgenden Attributen:
O Nicht erfilt

Betreiber-MaStR-Nr

Eos-Account

+ CLS-Box-IP
* kwhAnnum
TC02.2-Req02 TC02.1-TS01 bestanden Fur den Nutzer wurde durch einen Administrator
eine Einheit auf dem lokalen Energiemarkt
registriert
Testfall - Angebot auf dem lokalen Energiemarkt platzieren &2
Bezeichner itt ibung i Ausgaben Ergebnis Kommentar
TC02.2-TS01 Login im Webportal | Ein User loggt sich im Webportal ein TC.02.2-Req01 User Cognito Account Lokaler Bestanden
als User Energiemarkt
wird angezeigt | [ Njicht
bestanden
- " i “ - n _Req* R i
TC02.2-TS02 Einstellen eines Aufruf “Lokaler Energiemarkt” > TC.02.2-Req; Dialog Bestanden
Angebotes starten “Angebot einstellen” “Angebot
platzieren” O Nicht
offnet sich und
. bestanden
zeigt die auf
dem
Energiemarkt
registrierten
Einheiten
TC02.2-TS03 Auswahl Einheit Auswahl der Einheit fir die Energie - MaStR-Nr. oder Name Wechsel zum
Bestanden
angeboten werden soll der Einheit Schritt
“Angebotszeitp | () njicht
unkt”
bestanden
TCO02.2-TS04 Auswahl Auswahl des Start-Zeitpunktes (Datum = - Eingabe eines Datums Wechsel zum Bestanden
Angebotszeitpunkt und Uhrzeit) ab dem fiir einen Slot von und einer Uhrzeit Schritt
15 Minuten Energie angeboten werden (Angebotszeitpunkt) “Startpreis und | [ Nicht
soll Energiemenge
bestanden
TC02.2-TS05 Auswahl Preis und | Angabe der Energiemenge die - Auswahl der Wechsel zum Bestanden
Energiemenge angeboten werden soll. Die Menge ist Energiemenge und Schritt
beschrénkt auf das vom Forecast- Angabe des “Bestatigung O Nicht
Connector berechnete Maximum. Minimalpreises des
. . bestanden
Angabe eines gewiinschten (Startpreis) Angebotes”
Startpreises (Minimalpreis).
TC02.2-TS06 Bestatigung Zusammenfassung des Angebotes - Bestatigung der Angaben = Meldung, dass Bestanden
mit “Angebot einstellen® das Angebot
erfolgreich O Nicht
platziert wurde
bestanden
TC02.2-TS07 Prifung 6uswahl “Lokaler Energiemarkt” > - - Die Ansicht Bestanden
Ubersicht der Angebote enthalt das
eingestellte O Nicht
Angebot
bestanden
02.3 Testfall - Place Bid on local market ¢
Vorrausetzungen ¢
Bezeichner Voraussetzung Beschreibung Ergebnis
TCO02.3-Req01 Cognito User Account ist vorhanden User Account bestehend aus Benutzername und Erfllt
Passwort

5 Nicht erfilit



TC02.3-Req02 User ist eingeloggt

Testfall - Bieten auf Angebote ¢

Die Anmeldung am Webportal ist erfolgt

Bezeichner itt g

TC02.3-TS01 Anzeige der Auswahl “Lokaler Energiemarkt” > TC02.3-Req*
kaufbaren Angebote = “Gebot erstellen”

TC02.3-TS02 Auswahl eines Auswahl eines erwerbbaren Angebotes = -
Angebotes und und Eingabe eines Gebotes.
Gebot

TC02.3-TS03 Priifung Auswahl “Lokaler Energiemarkt” > -

Ubersicht der Gebote

02.4 Testfall - Trigger and Execution Event (send_

Vorrausetzungen &
Bezeichner Voraussetzung

TC02.4-Req01 EOS thiEnergy Admin Account

Eingabe eines Preises
tber dem aktuellen
Hochstgebot

data) &

Beschreibung

Ein EOS Account der dazu berechtigt ist die im

Erfill

O Nicht erfalit

Ausgaben Ergebnis

Anzeige der Bestanden

verfiigharen

Angebote O Nicht
bestanden

Erfolgreich
riogreiche Bestanden
Platzierung

des Gebotes | [ jicht

bestanden

Die Ansicht
enthélt das

Bestanden

abgegebene O Nicht

Gebot
bestanden

Ergebnis

Erfiilt

Rahmen des Projekts entwickelten Smart Contracts

aufzurufen

Testfall - Auslésen und Verarbeitung des Events zur Ubermittlung der Erzeugungs- und Verbrauchsdaten &

Bezeichner itt ibung ing
TC02.4-TS01 Login Autorisierung mit Hilfe der “login” TCO02.4-Req01 « E-Malil
Route (auth/login) der tbiEnergy
X « Passwort
Thunder Collection
TC02.4-TS02 Manuelles auslosen = Mit Hilfe der thiEnergy Thunder TC02.4-TS01, TC02.4- «  Auth-Token
des Events Collection wird die “trigger event” Req02 .
) ) + Blockchain
Route (performer/trigger event) wird
X . Accountname
ein Event auf der Blockchain ausgelost n .
(tbiAdmin)
+ EventTyp
« Einheit oder

Seriennummer des

Meters

Zeit-Slot

Verbrauchs oder
Erzeugungswert

EOS Name des
Kéufers

O Nicht erfillt

Ausgaben Ergebnis
Giiltiges Auth- Bestanden
Token
O Nicht
bestanden

Response mit Bestanden

Http-
Statuscode O Nicht
200
bestanden

Kommentar

Kommentar



TC02.4-TS03 Verarbeitung des Der Watcher auf der CLS-Box leitet TCO02.4-TS01, TC02.4- « Blockchain

Events in den das Event an die CLS-Box-Lodic Req02

02.5 Testfall - Balancing Group Overview &

Vorrausetzungen

Accanntnama

Bezeichner Voraussetzung Beschreibung
TC02.5-Req01 Cognito EVU Account ist vorhanden EVU Account (Username, Passwort) im thiEnergy
Cognito Pool.
Testfall - Bilanzkreisiibersicht lokaler Energiemarkt &
Bezeichner Testschritt Beschreibung
TCO02.5-TS01 Login im Webportal = Ein EVU loggt sich im Webportal ein TC.02.2-Req01 User Cognito Account in
als EVU der Gruppe EVU
TC02.5-TS02 Kontrolle des Nachdem das EVU sich eingeloggt hat = TC02.5-TS01 -
Bilanzkreise des wird direkt eine Ubersicht tiber die
lokalen produzierten und verbrauchten
Energiemarkts Energiemengen der am lokalen

Energiemarkt partizipierenden Akteure
angezeigt.

Im Webportal
kann

Bestanden

Ergebnis

Erfallt

O Nicht erfallt

Ausgaben

Die Ubersicht
(ibern den
Bilanzkreis des
lokalen
Energiemarkts
wird angezeigt

Die Ubersicht
tibern den
Bilanzkreis des
lokalen
Energiemarkts
wird angezeigt

Ergebnis

Bestanden

O Nicht

bestanden

Bestanden

I Nicht

bestanden

Kommentar
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